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En relacién con la Orden del Acto de Fiscalizacién (Auditorfa) 01/2023, con clave de p farame; 800, dep;c%rpipado de Pesempeﬁo al
“Proyecto del Expediente Clinico Electrénico”, emitida mediante Oficio-No. 12200/7000/012/202Zde Techa-09-d& e 2023 y de los

articulos 37, fraccién IX de la Ley Orgénica de la Administracién Publica Federal; 62 fraccién il de Ia Ley Federal de las Entidades \

T

Paraestatales; 33 y 34, fracciones IV y V de la Ley de los Institutos Nacionales de Salud; 6 de la Ley Federal de Presupuesto y :

Responsabilidad Héc':endaria; 28 de la Ley Federal de Austeridad Republicana; 305, 306, 307, 309, 310 y 311 del Reglamento de Ia Ley
Federal de Presupuesto y Responsabilidad Hacendaria; 37, fracciones X!ii y XXVII del Reglamento Interior de la Secretaria de Iz Funcidn
Piblica; 3 fracciones 1V, VI, inciso d), XXXI, XXXl'y XLV, 6, 7, 17, y 50 del Acuerdo por el que se modifica el diverso por el que se estableten
las Disposiciones Generales para la Realizacién del Proceso de Fiscalizacidn, publicado en el Diario Oficial de la Federacién el pasado 08
de diciembre de 2022, asi como en cumplimiento al Plan Anual de Fiscalizacién (PAF) para el ejercicio fiscal 2023; se adjunta el informe de
Resultados Finales del Acto de Fiscalizacién (Auditoria) practicado a las Direcciones de Planeacién, Médica y Administracién a su
respectivo cargo. '
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ACTO DE FISCALIZACION

INFORME DE AUDITORIA

(AUDITORIA): 01/2023

ENTE: HOSPITAL INFANTIL DE MEXICO FEDERICO GOMEZ SECTOR: SALUD CLAVE: NBG (12200)

CLAVE DEL PROGRAMA: 800

UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION = i
De Desempeno

Se revisagron y evaluaron los mecanismos de control interno, con el propésito de promover la correcta rendicién descuentas y fortalecer
las taréas de supervisién para mejorar el desempefio del Expediente Clinico electrénico del Hospital, a efec‘;toéd? quef[os resultados
impacten de manera positiva en la atencién medica de nifias, nifios y adolescentes y de la misma forma se de cumpliffiferito a las Normas
_NOM-004-SSA3-2012, NOM-024-SSA3-2012 y NOM-035-SSA-2012.

Durante la ejecucién de los trabajados de fiscalizacién, se identificé que el Hospital Infantil de México Federico Gémez, no cuenta con
proyecto integral que permita verificar su planeacién previa, asi como medir su porcentaje de avance, se observa que se han realizado los
trabajos de operacién a través de un “Software” denominado HaromniMD, donde no se acredité su adquisicién “Donacién” de
conformidad con los requisijtos que sefiala la normatividad aplicable y de los médulos que se encuentran en operacién, asi como de un
analisis general del desarrollo del Expediente Clinico Electrénico que inicio a partir del mes de julio de 2018, se observé que este no ha
alcanzado la interoperabilidad para el intercambio de informacién, asi como no se ha garantizadoe la confidencialidad de la informacién
del.paciente, por lo que se recomienda continte con los trabajos va ejecutados y que se valoren los puntos de control interno que pueden
ser susceptibles de mejora, ademas de incluir aquellos que permitan optimizar los procesos y fortalecer las dreas técnico-administrativas

Es importante manifestar que en aras de coadyuvar con esas dreas a su cargo se elaboraron tres recomendaciones al desempefio que
permitirdn continuar con la mejora y fortalecimiento de los mecanismos de control necesarios para la correcta y adecuada operacién del
Expediente Clinico Electrénico en el Hospital Infantil de México Federico Gémez.

o Deficiencias detectadas en el Proyecto del Expediente Clinico Electrénico del HIMFG.
° Falta'de cumplimiento a lo establecido en la NOM-004-SSA3-2012, NOM-024-SSA3-2012 y NOM-035-SSA3-2012.
%- ° Utilizacién del “Software” denominado HarmoniMD, sin acreditar'su donacién.
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Direccion General

C.e.p. Dr. Ja@;j%m@qﬁ%ﬁ&ﬁ?@al?‘ FG.- Presente |

TSU. Maré 'n’tu'ri’rd‘ﬁntiﬁa’ﬁ"c*ﬁ'angé!.- itular del Area de Auditorfa Interna, de Desarrollo y Mejora de la Gestisn Piblica'del Organo Interno de Control en el HIMFG.- Presente.
Di m\zﬁgﬁ i ﬁﬁ@m ﬁ’ﬁ?_ istenclaQuirirgica y Enlace del Acto de Fiscalizacién (Auditoria) 01/2023. - Presente.

L%. I et:a naGaTCla. -5UB ng*egora e Seguimiento Programético y Disefio Organizacional y Enlace del Acto de Fiscalizacién (Auditorfz) 01/2023. - Presente.
C.P. Luis Marquez Plaza.- Subdirector de Recursos Financieros del HIMFG y Enlace del Acto de Fiscalizacién (Auditoria) 01/2023.- Presente.
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e il

a) Caratula de Identificacién

Informe del Acto de Fiscalizacién (Auditoria) 09/2022

Entidad Fiscalizada Hospital Infantil de México Federico Gémez
Titulo del Acto de Desempefio al “Proyecto del Expediente
Fiscalizacién Clinico Electrdnico
Clave de Programa 800

Tipo de Acto de

i e s Auditoria de Desempefio
Fiscalizacién

Unidad Fiscalizadora: Organo Interno de Control en el HIMFG

b) Objetivo del Acto de Fiscalizacidn

El objetivo del Acto de Fiscalizacién (Auditoria) 01/2023 se dio a conocer a través de |a Orden correspondiente mediante oficio No.
12200/7000/012/2022, de fecha 09 de enero de 2023, con el objetive de “Evaluar el estado en gue se encuentra el Expediente Clinico
Electrénico (ECE), para garantizar la interoperabilidad, procesamiento, interpretacién, confidencialidad, seguridad y uso de estdndares y
catalogos de la informacién de los registros electrénicos en salud, en apego a las disposiciones juridicas aplicables”.

c) Alcance del Acto de Fiscalizacién .

&/El periodo sujeto a revisién del Acto de Fiscalizacién (Auditoria). 01/2023, consistié desde el inicio del proyecto al 31 de diciembre del

de enero al 31 de marzo de 2023. Es importante mencionar que dicho

ejercicio fiscal 2022; asimismo, el periodo de ejecucién fue del 09
es Generales para la Realizacién del Proceso de Fiscalizacién vigentes

Acto de Fiscalizacién, se realizé en cumplimiento a las Disposicion
Y €n apego a la normatividad aplicable en la materia.

/!

&

/

&




4 z ORGANO INTERNO DE CONTROL EN EL HOSPITAL HOJA No: 5 DE 29
WN@EQNPUBMCA INFANTIL DE MEXICO FEDERICO GOMEZ Lt B

INFORME DE AUDITORIA (AUDITORIA): 01/2023
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UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION SLaNE DE L EREEAMas0D
De Desempeno

De conformidad con la informacién reportada por la Direccién Médica, el costo estimado para el proyecto del Expediente Clinico
Electrénico (ECE) es de $144,037,778.45 (ciento cuarenta y cuatro millones, treinta y siete mil setecientos setenta y ocho pesos 45100
M.N), destacando que el licenciamiento, es decir la instalacién, operacién y seguimiento del “software” no genera costo para el Instituto.

Sin embargo, el Hospital Infantil de México Federico Gémez, no cuenta con un reporte de avance fisico financiero, por lo que no es
posible identificar el valor real del ECEy que es importante identificar su erogacién a nivel capitulo del gasto.

d) Areas Fiscalizadas

El Acto de Fiscalizacién {(Auditoria) 01/2023, se realizé en las Direcciones Medica, Planeacién y Administracién, especificamente en la
Subdireccién de Asistencia Quirargica, Subdireccién de Seguimiento Programitico y Disefio Organizacional y Subdireccién de Recursos

Financieros, quedando designadas como enlace para atender los requerlmlentos de informacién del Acto de Fiscalizacién, cuyos
objetivos de las Areas son:

Direcciéon Médica, Coordinar la atencién medica de alta: especialidad a través de urgencias, pre consulta, consulta externa, atencién

hospitalaria y servicios de apoyo, promoviendo la investigacién cientifica y la formacién de recursos humanos en salud, para beneficio de
la poblacién infantil y adolescente que se atiende en el hospital. -

Subdireccion de Asistencia Quirrgica, Coordinar y vigilar la atencién -médica: qulrurglca de alta especialidad de pacientes, que requieran
cirugias programadas, urgentes y/o trasplantes, a través de:programas de atenmon qu1rurglca gue garanticen la atencidén de tercer nivel.

Direccion- de Planeacion, Dirigir la ejecucién de los:programas mstltuc:lonales a corto, mediano vy largo plazo mediante indicadores d
resultados 'y de gestién del' desempefio institucional a fin de reflejar el cumplimiento de metas y objetivos.

EY
Subdireccién de Seguimiento Programético y Disefio Organizacional, Supervisar la integracién de la informacién de los programas
institucicnes a corto, mediano y largo plazo conforme a los lineamientos-establecidos por las instancias globalizadoras y sectorial, a fin
de reflejar el cumplimiento de metas y objetivos plasmadas en los indicadores de resultado y de gestidon del desempeiio institucional.

Direccién de Administracién: Establecer politicas y procedimientos para la administracién de los Recursos Humanos, Materiales,

Financieros'y de Mantenimiento; que requieran las areas del Hospital, mediante la planeacién, programacion'y presupuestacion para el/
cumplimiento de las metas y objetivos institucionales.

,:’ =7
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i = % CLAVE DEL PROGRAMA: 800
= UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION “De Desempefio”

Subdireccién de Recursos Financieros: Administrar los recursos financieros asignados al Hospital durante un ejercicio fiscal, a través del
sistema de informacién financiera actual, emitido por las globalizadoras para facilitar |a toma de decisiones en la asignacién de recursos.

e) Antecedentes

EI Hospital Infantil de México, es un Organismo descentralizado de la Administracién Pablica Federal, con personalidad juridica y
patrimonio propios, agrupados en el Sector Salud que tiene por objeto principal llevar a cabo la resolucién de problemas de salud de
nifias, nifios y adolescentes con atencién especializada, priorizandc las necesidades nacionales, asf como la investigacién de alto nivel,
para definir pautas de atencién, formacién de recursos humanos y difusién nacional e internacional de conocimientos.

Para cumplir con sus objetivos y metas, asi como para dar cumplimiento a las Normas Mexicanas NOM-004-SSA3-2012, NOM-024-SSA3-
2012 y NOM-035-SSA-2012, el Hospital Infantil de México Federico Gémez requiere llevar a cabo la implantacién de un Expediente Clinico
Electrénico, debido a que su uso es de caricter obligatorio desde el afio 2013.

De conformidad con el articulo 5 del Estatuto Organico del HIMFG, el Instituto debe conducir sus actividades de forma programada y de
conformidad con la Ley Federal de las Entidades Paraestatales, ‘Ley de Planeacién, la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, las politicas estratégicas y prioridades del Plan Nacional de Desarrollo, en conjunto con las directrices que establece el
Programa Sectorial de Salud 2020-2024, en concordancia con la Ley Federal de Austeridad Republicana, asi como las disposiciones que
emita la Secretaria de Salud en su caracter de Coordinadora de Sector y de su respectivo programa institucional.

Por tal motivo se Ordendé el Acto de Fiscalizacién (Auditoria) 01/2023, con clave de programa 800, denominado “De Desempefio
Expediente Clinico Electrénico”, emitida. mediante Oficio No. 12200/7000/012/2023, de fecha 09 de enero de 2023 y con fundamento en
\ los articulos 37, fraccién IX de la Ley Organica de la Administracién Publica Federal; 62 fraccién Il de la Ley Federal de las Entidages
~(\Paraestatales;-33 y 34, fracciones IV y V de la Ley de los Institutos Nacionales de Salud; 6 de Ia Ley Federal de Presupuesto y

{}esponsabilidad Hacendaria; 28 de la Ley Federal de Austeridad Republicana; 305, 306, 307, 309, 310 y 311 del Reglamento de la Ley

Federal de Presupuestoy Responsabilidad Hacendaria; 37, fracciones XlII y XXVII del Reglamento Interior de Ia Secretaria de la Euncién
Publica; 3 fracciones IV, VI, inciso d), XXXI, XXXII y XLVII, 6, 7, 17, y 50 del Acuerdo por el que se modifica el diverso por el gue se
establecen las'Disposiciones Generales para la Realizacién del Proceso de Fiscalizacién, publicado en el Diario Oficial de la Federacién el
L;{ﬁasado 08 de diciembre de 2022, asi como en cumplimiento al Plan Anual de Fiscalizacién (PAF) para el ejercicio fiscal 2023.

£ 8N

S

—

Q



2 z ORGANO INTERNO DE CONTROL EN EL HOSPITAL HOJA No: 7 DE 29
WNCEGNPUEMCA INFANTIL DE MEXICO FEDERICO GOMEZ Gl

_ = ACTO DE FISCALIZACION

SECRETARIA DE LA FUNCION PUBLICA - . &
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UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION Sk L RO Mawe0n
De Desempefio

Para llevar a cabo la revisién, se designé a los CC. TSU. Marco Antonio Andriano Rangel, Titular del Area de Auditoria Interna de
Desarrollo y Mejora de la Gestién Publica (responsable del Acto de Fiscalizacién), los CC. Ameyalli Mireya Ortiz Rubio, Irad Octavio Reza
Rodriguez, Cristo Jacob Rasgado Luis y Nohemi Virginia Lisjuan Mena, para desarrollar los trabajos del presente Acto de Fiscalizacion.

f) Resultados.con base en la Estructura Triadica

La implementacién del ECE es a través de una plataforma informética, que permite: la identificacién de los pacientes y usuarios, la
organizacién de servicios, la gestién de pacientes, contar con registros informaticos histéricos, informacién del sistema de medicacién,
informacién clinica (notas, antecedentes de padecimientos y evolucién), ademas de la demogréfica de los pacientes, lo anterior, facilita
las disponibilidad de informacién de los pacientes, asi como posibilita el intercambio de informacién en salud. Con relacién a la
referencia y contrarreferencia de los pacientes, permite acotar los tiempos de espera, aumentando la eficiencia y mejorando la calidad
ena prestacién de cuidados de la salud redundando.en mayor bienestar de la poblacién que se atiende.

Para normalizar y homologar las funcionalidades, garantizar la interoperabilidad, procesamiento, interpretacion confidencialidad,
seguridad y uso de estandares y catdlogos de la informacién de los registros electromcos en salud, la Secretaria de Salud publicé las
Norma Oficial Mexicana NOM-024-5SSA3-2012, que en conjunto con [a:NOM-004-SSA3- 2012 facilita la provisién agil y eficiente del servicio
de atencién médica, a la vez que proporciona una estructura y establece parametros de medicién en el almacenamiento de informacién
médica, epidemiolégica, estadistica y de la infraestructura para la planeacién, la gerencia, medicién del desempefio y desarrollo de Ia
unidades ptblicasy privadas, asi como de las Instituciones del sistema Nacional. de Salud.

Ahora bien, en relacién con los objetivos el Hospital infantil de México, en especifico a la asistencia de problemas de salud nifas, nifigs J\
adolescentes con atencién especializada, priorizando las necesidades nacionales, que es en donde debe estar vinculado la operacién del
Expediente Clinico Electrénico y dentro de las facultades de este Organo Interno de-Control estd la de programar y ejecutar auditorfas al
desempefio para verificar el grado de cu mplimiento de los objetivos.de la institucion se ejecutaron los siguientes procedimientos:
[
45
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INFANTIL DE MEXICO FEDERICO GOMEZ ACTO DE FISCALIZACION
INFORME DE AUDITORIA (AUDITORIA): 01/2023

ENTE: HOSPITAL INFANTIL DE MEXICO FEDERICO GOMEZ SECTOR: SALUD CLAVE: NBG (12200) -

CLAVE DEL PROGRAMA: 800

UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION “De Desempefio”

EVALUACION DEL CONTROL INTERNO

Se realizaron dos cuestionarios de control interno el primero a la Direccién Médica y el Segundo a la Direccién de Planeacién, ambas
adscritas al Hospital Infantil de México Federico Gomez, a efecto de conocer el grado de conocimiento, operacién y supervisién que se
realiza sobre las actividades inherentes al Expediente Clinico Electrénico, donde las preguntas realizadas fueron encaminadas a revisar lo
siguiente:

Verificar la normatividad aplicada por parte de la Direccién de Administracién, Direccién Médica y Direccién de Planeacién, a fin de
garantizar la interoperabilidad, procesamiento, interpretacién, confidencialidad, seguridad de la informacién en relacién al
Expediente Clinico Electrénico y el software denominado HarmoniMD.

Determinar cudl fue el presupuesto ejercido por parte de la Direccién de Administracién del Hospital, a fin de llevar a cabo Ia
Adquisicién del Software HarmoniMD, determinando si se dio cumplimiento a los elementos de integracién en cuanto a Ia
donacién manifestada. -

Constatar que el Proyecto del Expediente Clinico Electrénico, cumple con lo establecido en las Normas Oficiales Mexicanas NOM-
004-SSA3-2012, NOM-024-SSA3-2012 y NOM-035-SSA3-2012.

Verificar la existencia de un proyecto integral de trémite, que permita identificar las necesidades por parte del Hospital a fin de
instaurar y desallorar el Proyecto del Expediente Clinico Electrénico dentro del software HarmoniMD.

Identificar los requisitos y elementos minimos de integracién que debe de contener el Expediente Ciinico electrénico y que dichos
elementos se encuentren establecidos en el Sistema HarmoniMD.

Determinar el estatus que guarda el Expediente Clinico electrdnico, identificando los avances, actividades y/o gestiones realizadas
durante el ejercicio fiscal 2022, de igual manera, verificar la existencia de indicadores estratégicos y/o de gestién.

Constatar el ndmero y tipo de perfiles involucrados en el manejo y funcionamiento del sistema HarmoniMD, verificando las
funciones que llevan a cabo cada uno de ellos. .

Verificar la existencia de avisos de privacidad, gestiones realizadas a fin de llevar a cabo Ia proteccién y divulgacién de datos como
lo'marca la normativa'y la existencia de un cédigo fuente.

Areas del Hospital en las cuales se encuentra instaurado y funcional el software HarmoniMD, personal responsable del mismo,
vigilando la interoperabilidad entre las areas.

Capacitacién determinada para Ia operacién, funcionamiento e instauracién del Archivo Clinico Electrénico en las 3reas del
Hospital.
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UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION e R DG DD
De Desempefic

De la informacién arriba sefialada se utilizé para complementar el andlisis de los siguientes procedimientos, a fin de identificar Ia
operacién actual del ECE.

Verificar la existencia de un proyecto integral de tramite, desarrollo, ejecucion y estado que guarda el proyecto de expediente clinico
electrénico.

De la verificacién a la existencia de un proyecto integral de tramite, desarrollo y ejecucién para la implementacién del Expediente Clinico
Electrénico, se detecté que el proyecto proporcionado por el area médica presenta diversas deficiencias, tomando como referencia o

establecido en el Manual de Expediente Clinico Electrénico expedido por la Secretaria de Salud, en sus etapas vy actividades sefialadas en
el punto 3.2 FASES DE UN PROYECTO DE lMPLEMENTACIC)N,:.taIes_"(:omo: '

Fase 1 Estudio de Factibilidad:

Esta fase consiste en realizar un levantamiento de la- mfraestructura tecnolégica actual (equipo de coémputo, servidores, licencias, etc.),
conectividad (enlaces de internet, nodos de red) y capacidades tecnologtcas del personal (nivel de uso y administracién de sistemas de
cémputo).
s Estimar la carga operativa del sistema (nGmero de unidades médicas, escritorios/puntos de acceso, usuarios, expedientes de
pacientes, consultas / mes, pico de operacicnes-por hora).
o Estimar el crecimiento y planes de expansién de la organizacién.
e Para una adecuada planeacién del proyecto serequiere elaborar un estudio deifactibilidad.
o Un estudio de factibilidad estad relacionado con tres aspectos importantes: técnica, econémica y operativa; para considerar Ila
viabilidad de la implantacién.de un Sistema-de Expediente Clinico:Electrénico se debera cumpilir con los tres aspectos.
e De lo antes mencionado, el proyecto presentado no contiene el levantamiento de Infraestructura tecnoldgica actual, la realizacié
de un estimado de la carga operativa del sistema, el crecimiento y planes de exparisién de la organizacion. (

s No contiene los tres aspectos importantes como son el técnico, econémico; y operativo, considerando la viabilidad de lav
implementacién de un Sistema de Expediente-Clinico Electrénico.

Fase 2 Gestién Presupuestal:
No se especifica la Gestién Presupuestal relativas a la implementacién del Expediente Clinico Electrdnico.

o
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Fase 3 Seleccién de Proveedor:

El primer paso en esta fase es realizar un estudio de las opciones existentes en el mercado, considerando experiencias previas en
organizaciones similares, respaldo en recursos humanos y financieros, entre otros. Es primordial que los sistemas contemplados
cumplan los lineamientos dictados por la NOM-024-SSA3-2010 en el punto 5.2, que menciona: “Los Sistemas sujetos a evaluacién bajo la
presente Norma deberan cumplir al menos con los criterios que se encuentran clasificados como requeridos en el Apéndice normativo A
de la presente Norma.

Al respecto, el proyecto NO especifica la forma o el medio por el cual se obtuvo el software para la implementacién del Expediente
Clinico Electrénico y que se haya verificado que dicho sistema cumple con los lineamientos dictados por la NOM-024-SSA3-2010.

Fase 4 Infraestructura Tecnolégica:

Con la conclusién del estudio de factibilidad, se puede.continuar con la seleccién del equipo de procesamiento de datos, debido a que
los requerimientos de infraestructura a detalle estaran ligados a la eleccién final del Sistema de Expediente Clinico Electrénico (SECE).

Es importante considerar que el equipo de cémputo necesario sera totalmente dependiente de las dreas involucradas en el proyecto, es
decir, el personal que tendra acceso inmediato al sistema: doctores, enfermeras, jefe de unidad, entre otros; deberd contar con un equipo
de cédmputo personal, sea PC o laptop, a su vez que‘se contabilizara un servidor por area y un equipo principal que sirva de enlace al
sistema nacional.

Al respecto, el proyecto NO describe la Infraestructura requerida, tales como el equipo de cémputo con las caracteristicas necesarias
para poder operar yasea PC o laptop, |a suficiencia de impresoras; capacidad de red aléambrica e inaldmbrica, almacenamiento (servidor),
etc. asi como el'personal que tendra acceso inmediato al sistema: doctores, enfermeras, jefe de unidad, entre otros.

Fase 5 Implantacién del software:

- En esta fase se describen diversos criterios para evaluar las propuestas de los fabricantes proveedores: g
1. Extensién de la automatizacién propuesta..Se refiere a la cantidad de equipo nuevo de procesamiento de datos para el
nuevo sistema.

2. Desempefio total. Se refiere a la cantidad de datos que pueden ser procesados por el sistema de cdmputo dentro de un

! periodo de tiempo especifico.

/ 3. Tipo de equipo. Se enfoca en la marca, numero de modelo y la cantidad del equipo bésico vy periférico relacionado junto con
sus capacidades, caracteristicas técnicas y de operacién.
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4. Entrega:del equipo. Se refiere al tiempec de entrega del equipo y al tiempo necesario para verificar el mismo, basdndose en
las premisas del usuario.

5. Requerimientos de instalacién. Se refiere a las dimensiones y peso de cada una de las piezas que forman el equipo junto con
los requisitos de potencia'y alambrado necesario para su instalacién dentro de la institucién.

6. Soporte o asistencia del proveedor. Se refiere a la cantidad y tipo de soporte o asistencia que se espera de los proveedores
fabricantes del equipo. .

7. Disponibilidad y calidad del soporte légico {software). Se centra en el apoyo del soporte Iégico (software) que sostiene el
equipo.

8. Contratos de mantenimiento. Se refiere a los servicios para la conservacién del equipo en buena condicién operativa.

S.

Capacitacién. Es uno de los puntos impoertantes que debe incluir la propuesta debido a que una vez implantado el sistema de

ECE, se debera dotar de toda la informacién necesaria al personal que hard uso del equipo para el buen funcionamiento del
mismo.

10. Otras consideraciones. Incluye la capacidad para manejar excepciones y partidas poco usuales, la disponibilidad de

maguinas compatibles para procesar datos en una emergencia, costos de tiempo extra y situaciones similares.

Al respecto, el proyecto NO describe los criterios requeridos que sirven.comoe propuestas para obtener los equipos necesarios y en las
condiciones requeridas por las dreas usuarias para la implantacién del software, comec son, Extensién de la automatizacién propuesta,
Desempefio total, Tipo de equipo, Entrega del equipo por mencionar algunos.

%
Fase 6 Capacitacién: '-i%
Una de las definiciones previas a considerar para determinar las pautas de capautacmn en la implantacién del ECE, se relaciona con e
modelo de competencias a seguir; se precisa tener claridad del modelo seleccionado con el fin de no incurrir en confusiones que no\

necesariamente serdn entendidas por los usuarios no familiarizados con estos temas, pudlendo generar distorsiones interpretativas que\\'
ocasionen oposicién al plan de capacitacién establecido.

Elementos del desarrollo:humano, como fin de la capacitacién:
e Entrenamiento
e Conocimiento
e Cultura

L ‘{:-/

),/ /
Que, a su vez, afectan tres grandes factores: // J
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o Corporative
e Equipos (procesos)
e Personas

Como parte de |la capacitacién deberi considerarse un apartado para el desarrollo de un programa de acompafiamiento (coach) que
permita a cada usuario ver sus avances en la asimilacién e incorporacién de técnicas y conceptos referidos al dominio de las habilidades
en el nuevo sistema del ECE.

e Ejecucién del Plan de Capacitacién:

s Logistica Requerida.

* Seleccién de un Adecuado Proveedor de Capacitacidn,

e Costo del Plan de Capacitacién.

Elementos del plan de entrenamiento:
¢ Definicién del Diagnéstico de necesidades de formacién Y entrenamiento.
¢ Elaboracién de un cronograma de eventos de capacitacién.
» Entrenamiento que permita actualizar los conocimientos.

Es fundamental contar con la colaboracién, participacién y compromiso de los mandos superiores para la definicién de los cursos y
talleres que se realizaran con cada equipo.

Ty

Respecto al PLAN DE TRABAJO DE IMPLEMENTACION Y CAPACITAC]'C')N DEL PERSONAL que se indica en el proyecto proporcionado por

el drea médica, cumple con la implementacién de |a capacitacién al personal, sin embargo, no contiene algunos de los Elementos del

. plan de entrenamiento, como son un diagnéstico de necesidades y entrenamiento ni un cronograma de eventos de capacitacién como
5 %

SZse establece en el Manual.

Fase 7 Procesos: ‘

Esta fase sefiala que el proceso de implementacién es complejo. Se recomienda realizar una implantacién progresiva en tres etapas
durante ‘un perfodo de tiempo variable segun las caracteristicas de cada centro médico, coexistiendo inicialmente con los registros
manuales y los sistematizados.
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| Primera etapa: admisidén de pacientes.

Permite mejorar la atencidén al paciente facilitando y regulandc su acceso a los servicios médicos {urgencias, citacién, altas, atencién
domiciliaria, derivaciones). Organiza la planificacién del trabajo mediante una distribucién racional del tiempo y actividades del
profesional (consulta, guardias, reuniones, congresos, vacaciones), e informa con rapidez sobre las cargas de trabajo.

Segunda etapa: actividades redundantes.

Lo ideal es no tener que repetir la introduccién de los datos del paciente y personalizar Ia informacién. Es importante, también, poder
P P P P

usar impresos oficiales (recetas, informes, certificados, solicitud de pruebas complementarias y derivaciones), asi como crear modelos
personalizados (correspondencia, dietas).

Tercera etapa: expediente electrénico.

En esta etapa se pretende sistematizar completamente de  manera electrénica el Expediente Clinico y manejarlo diariamente en la
consulta, lo que representara ciertas ventajas sobre.el sistema manual: los datos se introducen una sola vez, se preducen menos errores
{(algunos se detectan automaticamente), puede ser utilizado por diferentes usuarios en distintos lugares simultdneamente, aumenta la
rapidez en la recuperacién de la informacién y en la comunicacién interna (manejabilidad y comprensibilidad) de la historia, genera

mensajes de recuerdo automaticos {promoviendo la adherencia a protocolos) y facilita el abordaje del estudio de la variabilidad
interindividual. ‘ :

De! proyecto presentado, en su numeral 5. ETAPAS EN LA IMPLEMENTACION, se detectd que no cumple con estas tres etapas a realizar,
se mencionan 10 etapas de implementacién, sin embargo, se entiende que en las primeras 6 etapas de dicho proyecto, estas consisten

en acciones que ya se realizaron y no a actividades que se llevaran a cabo en determinado tiempo para poder considerarse como un
proyecto. :

Fase 8 Soporte:

Cen respecto a esta fase, el Proyecto no cumple con establecer un Equipc de soporte en el cual su desempefio permita optimizar 4
recursos y tiempos, que su plan de entrenamiento considere las nuevas tecnologias que se implementen en la institucién y de esta
manera se:integren a un modelo de productividad que sea acorde con el nuevo sistema.

" Por lo anterior se realizé la recomendacién al desempefic numero 1 denominada, Deficiencias detectadas en el Proyecto del Expedlente
Clinico Electrénico del. HIMFG, misma que forma parte del presente.informe. z
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)

Y

IDENTIFICAR LAS ETAPAS Y/O MODULOS, AS{ COMO EL PORCENTAJE DE AVANCE.

De la revisién a los reportes de avances de |a implementacién del Expediente Clinico Electrénico por parte de la empresa HarmoniMD,
informacién proporcionada por las areas de la Direccién Médica y la Direccién de Planeacién, al respecto se detects que los datos
proporcicnados por las dos areas difieren una de otra, tanto en los médulos como en los porcentajes de avances, la Direccidn de
Planeacién no contempla en su mayorfa, los médulos que reporta la Direccién Médica, por consiguiente, se observa la falta de
comunicacién-por parte de dichas dreas.

Por otra parte, no se identifica el total de dreas involucradas, su participacién, asi como Ia carga de informacién que le corresponde a
cada una de ellas, por lo que tampoco se identifica a que corresponden los porcentajes de avance sefialados, asi como el criterio utilizado
para medir su alcance.

Se comienda, se identifique el nimero total de areas involucradas, su participacién y carga de informacién correspondiente, conforme a
sus atribuciones y funciones a desarrollar para la implementacién del Expediente Clinico Electrénico, a fin de que se puedan evaluar el
grado de avance, asi como visualizar que actividades se estan desarrollando y cuales se encuentran en proceso de implementacién,
conforme a las funciones y caracteristicas de cada una de las areas que utilizan el sistema. §

VERIFICAR QUE EL PROYECTO DEL EXPEDIENTE CLiNicoO. ELECTRONICO, CUMPLE CON LO ESTABLECIDO EN LA NOM-004-SSAZ-2012,
NOM-024-SSA3-2012 Y NOM-035-SSA-2012.

Derivado de la verificacién efectuada a los elementos instaurados en el Sistema HarmoniMD, la informacién proporcionada por las
Direcciones de Administracién, Planeacién y Médica del Hospital y de acuerdo con los trabajos de Auditoria efectuados a fin de constatar
si el Proyecto del Expediente Clinico Electrénico, cumple con lo establecido en las NOM-004-SSA3-2012, NOM-024-SSA3-2012 y NOM-035-
SSA-2012, se determiné que el El Hospital Infantil de México, no se apegé ni realizé las gestiones correspondientes para dar
cumplimiento a lo establecido a las Normas Oficales Mexicanas antes mencionadas de acuerdo a lo siguiente: 3

NOM-004-SSA3-2012
OBIJETIVO: Esta norma, establece los criterios cientificos, éticos, tecnoldgicos y administrativos obligatorios en la elaboracién,
integracién, uso, manejo, archivo, conservacién, propiedad, titularidad y confidencialidad del expediente clinico.

rivado del objetivo anterior y en relacién con la verificacién al Sistema HarmoniMD, se detecté la falta de los siguientes elementos

Dé
fL ”e{sftab[ecidos en el apartado “Calidad de les Criterios y Cumplimiento Normativo™

4
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D1I-NOTA POST ANESTESICA.

D14-DE LOS SERVICIOS AUXILIARES DE DIAGNOSTICO Y TRATAMIENTO.
D16-TRABAJO SOCIAL.

D19. HOJA DE NOTIFICACION AL MINISTERIO PUBLICO.

NOM-024-SSA3-2012

OBJETIVO: Esta Norma tiene por objeto regular los Sistemas de Informacién de Registro Electrénico para la Salud, asi como establecer
los mecanismos para que los Prestadores de Servicios de Salud del Sistema Nacional de Salud registren, intercambien y consoliden

informacién a fin de garantizar la interoperabilidad, procesamlento mterpretacmn confidencialidad, seguridad y uso de estadndares y
catdlogos de la infermacidn de los registros efectrénicos en: sa]ud

Derivado del objetivo anterior y en relacién a la: verificacién al Sistema HarmoniMD, se comprueba que no se cumple con la
interoperabilidad y el intercambio satisfactorio de informacién que determina la presente norma en las areas siguientes: Farmacia,
Laboratorio (DICIDA), Imagenologia (CARESTREAM) y Anestesia (ANESTESIS).

NOM-035-SSA-2012

OBJETIVO: Esta norma tiene por objeto establecer los criterios y procedlmlentos que se deben seguir para producir, captar, integrar,
procesar, sistematizar, evaluar y divulgar la Informacién en Salud. . !
En relacidn al objetivo anterior y de acuerdo a los principios fundamentaies de Ia presente Norma Oficial Mexicana, tales como:
e La informacién generada por el SNS debe observar los aspectos de confidencialidad y reserva que sefialan las disposiciones
juridicas aplicables en materia de transparencia y proteccién de datos personalés, particularmente los siguientes ordenamientaes:
a) Ley del Sistema Nacional de Informacién Estadistica y Geografica; b) Ley Federal de Transparencia y Acceso a la Informacié
Puablica Gubernamental; y, ¢} Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares. g\
e En el caso de que se utilicen SIRES como herramientas en la prestacién del servicio, éstos deben: . \ \
o Garantizar la confidencialidad de la informacién de conformidad con las disposiciones juridicas aplicables, e \}

o Integrar las variables y criterios establecidos en esta norma que garanticen la obtencién de la informacién necesaria para el
SNS.

Por lo anterior se realizé la recomendacion. al desempefic numere 2 denommada, Falta de cumplimiento a lo establecido en la NOM-
004-SSA3-2012, NOM-024-SSA3-2012 y NOM-035-SSA3-2012, misma que forma parte del presente informe. / /
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VERIFICAR QUE SE CUENTE CON MECANISMOS DE CONTROL NECESARIOS PARA EL ADECUADO EJERCICIO, CONTROL Y SEGUIMIENTO
DEL AVANCE FiSICO PRESUPUESTAL DE LOS RECURSOS AUTORIZADOS PARA LA INVERSION Y CPERACION DEL PROYECTO DEL ECE.

Actividades desarrolladas:

e Se analizé la informacién proporcionada por las areas auditadas a través de requerimientos de informacién formulados durante la
auditorfa.

® Se revisaron las respuestas emitidas por la Direccién Médica y la Direccién de Planeacién, durante los cuestionarios de control
interno efectuados con motivo de la ejecucién de Ia auditoria.

e De manera inicial, se pretendié verificar los mecanismos de control utilizados por el HIMFG para el manejo, ejercicio, control y
seguimiento del avance fisico presupuestal de los recursos para la ejecucién del Proyecto del Expediente Clinico Electrénico, sin
embargo, a través de los oficios 5400/019/2023 y 5400-049-2023, suscritos por el Subdirector de Recursos Financieros, se informé a
este Organo Interno de Control, la no existencia de recursos destinados al Proyecto en mencién.

Se observé que el Hospital Infantil de México Federico Gémez, no cuenta con presupuesto asignado para la implementacién y ejecucién
del Expediente Clinico Electrénico mediante el oficio 5400/019/2023, de fecha 16 de enero de 2023, suscrito por el C.P. Luis Marquez Plaza,
Subdirector de Recursos Financieros y a través del oficio 5400-049-2023, de fecha 13 de febrero de 2023, el C.P. Luis Marquez Plaza,
Subdirector de Recursos Financieros, informé que no se asigné presupuesto para el Proyecto del ECE.

Asimismo, se observa que mediante el oficio 5430/1120/2022, de fecha 11 de noviembre de 2022, se emite la suficiencia presupuestal por la
cantidad de $5,599,202.20 pesos para la contratacién de arrendamiento de equipo de cémputo, dicha suficiente proviene de las
gestiones efectuadas ante la Direccién General de Programacidn Y Presupuesto de [a Secretaria de Salud. No obstante, el arrendamiento
de equipo de cémputo no estaba destinado en particular, al uso del Expediente Clinico Electrénico, ademds, el &rea solicitante no
§ continué con el tramite de la contratacién.

7\

}_)’ Se recomienda incluir en el programa de trabajo, una planeacién integral del Expediente Clinico Electrénico para el Hospital Infantil de
México Federico Gémez, a fin de identificar los recursos econdmicos, financieros, tecnolégicos y humanos, que son indispensables para
7operacién del ECE, dicha actividad permitira contar con un estudio oportuno de la factibilidad econémica del Expediente.

jf
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COMPROBAR LA ADQUISICION DE SOFTWARE QUE OPERE EL ECE Y SI ESTE CUMPLE CON LAS NECESIDADES DEL HOSPITAL.

Se detecté que Hospital Infantil de México Federico Gémez, utiliza el sistema el “Software” HarmoniMD para llevar a cabo la
implementacién y operacién del Expediente Clinico Electrénico y de conformidad a la informacién proporcionada por la Direccién de
Planeacion, en la pregunta ndmero nueve del Cuestionario de Control Interno, se manifesté gue el “Software” en comento fue una
donacidn, por lo que proporcioné una Carta de Entendimiento, de fecha 31 de octubre del afio 2017, donde indica que se presta el
“Software” HarmoniMD, sin limite de tiempo y sin costo, como parte de un plan de negocios.

Por lo anterior descrito, se observa que el “Software” HarmoniMD no se acredita su donacién y ademas de la “Carta de Entendimiento”,
no se presentd documentacién comprobatoria como: acta-entrega, factura de ingreso, contrato, y el estudio de pertinencia, de
conformidad a la disposicién 5 de las Politicas, Bases y Lineamientos Generales para la Aceptacién, Recepcidn, Registro y Control de las
Donaciones en Especie que reciba el Hospital Infantil de México Federico Gémez.

Por otra parte, el Subdirector de Recursos Financieros, a través del oficio 5400/049/2023, de fecha 13/02/2023, informa gue no se cuenta
con soporte de registro de la donacién del programa HarmoniMD.

Por.lo anterior, se realizé la recomendacion al desempefio niimero 3 denominada, Utilizacién del “Software” denominado HarmoniMD, sin
acreditar su donacién, misma que forma parte del presente informe. 2

VERIFICAR SI SE CUENTA CON EL CODIGO FUENTE '‘PARA EL MANTENIMIENTO, OPERACION Y MODIFICACION, CAPTURA,

INTERPRETACION, PRESENTACION, INTERCAMBIO, ANALISIS, DEFINICION Y VISIBILIDAD, PARA EL CORRECTO FUNCIONAMIENTO DEL
MISMO. - oty ‘ :

Con base en la respuesta que proporciond la Direccién de Planeacién en especifico.en el cuestionario aplicado al drea en las preguntas1T
y 24, asi como también en la pregunta 7 de la solicitud ‘de informacién en el oficio No. 1200/7010/018/2023. La direccién de planeacién

manifiesta:que la Empresa HarmoniMD es la responsable del cédigo fuente y que este se debe ser ratificado por la Direccién Médica*y/o
areas que hayan participado.en la formalizacién del. ECE.

Ad__i.cionalmerite, la Direccién de Planeacién proporciono una carta de entendimiento firmada el 31 de octubre de 2017 por el Exdirector
General del HIMFG, el Dr. José Alberto Garcia Aranda y por el:Cofundador, Presidente y Director Ejecutivo de HarmoniMD, Dan Smith, en

dicho documento en su segundo pérrafo del apartado “El Entendimiento”, ..se establece la concesién de acceso al HIMFG al Cédigo
Fuente de HarmoniMD en el caso de que la Compariia no prevea alguno de los servicios...(sic)

f..-/
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Por lo anterior, se realizé una solicitud de informacién mediante correo electrénico de fecha marzo de 2023 Y en respuesta a este, se
envié el oficio No. 6120/097/2023, donde la Direccién de Planeacién manifesté porque no han utilizado el permiso de acceso al cédigo
fuente de software HarmoniMD, les cuales se describen a continuacién:

e La oferta que incluye la concesién de acceso al cédigo fuente, serd en el caso de que Ia Compafifa NO provea alguno de los

. Servicios. Actualmente, el alcance del proyecto se enfoca en la parte médica, el cual atin no termina de implementarse.

e Para la instauracién completa del Expediente Clinico Electrénico, se requiere cubrir las dreas médicas que requieran acceso a
este citado ECE con Equipos de Cémputo.

° El departamento de Tecnologias de la Informacién y Comunicaciones de momento NO cuenta con el personal calificado para
hacer uso del Cédigo Fuente de este software ECE.

De la misma manera se aplicé el cuestionario a la Direccién Médica y con relacién en la respuesta que proporciond en su oficio No.
2400/041/2023 de fecha 16 de febrero de la presente anualidad y signado por la Dra. Diana Moyao Garcia, Subdirectora de Asistencia
Quirdrgica, en especifico en la respuesta en el punto 7, en la que manifiesta que el Cédigo Fuente estd a cargo de [a Direccién de
Planeacion.

Por lo anterior, y con base en las respuestas emitidas por ambas Direcciones, se concluye que el HIMFG puede hacer uso del Cédigo
Fuente para el mantenimiento, operacién y modificacién, captura, interpretacién, presentacién, intercambio, analisis, definicién N
visibilidad; sin embargo, el HIMFG desconoce este beneficio lo que podria generar retrasos en el Desarrollo e implementacidén del ECE.

Por lo-anterior se recomienda que el HIMFG a través del drea de Tecnologia de la informacién debera hacer uso del derecho del Cédigo
Fuente del Software, de conformidad a lo establecido en la Carta de Entendimiento, con la finalidad de que tenga acceso total al
mantenimiento, operacién, modificacién, captura, interpretacién, presentacién, intercambio, analisis, definicién y visibilidad y con elle
poder acelerar la Ejecucién y operatividad del ECE.

Se recomienda que el HIMFG solicite la capacitacién para el uso del cédigo fuente del Software HarmoniMD, con la finalidad de que el
HIMFG realice [as modificaciones necesarias para la operacién integral del ECE.

=

COMPROBAR S| SE CUENTA CON LA INFRAESTRUCTURA FISICA E INFORMATICA SUFICIENTE Y NECESARIA PARA SU OPERACION.

De acuerdo con la respuesta emitida por la Direccién de Planeacién al el cuestionario aplicado, en las preguntas 19 y 25, manifiestan que
el;diagnostico con-el que cuenta el Departamento de Tecnologfas de la Informacién es exclusivamente de la infraestructura tecnolégica,
¢gbe mencionar que con base en la documentacién solicitada a las dreas fiscalizadas, no hay un documento oficial en donde la Direccién
;MEdica haya realizado un requerimiento de necesidades para la implementacién del ECE; sin embargo, la Direccién de Planeacién

&7
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proporcioné un cuadro diagnéstico de necesidades tecnolégicas para la implementacién del ECE, dicho diagnéstico esta basado en el
total de equipos con los que cuenta el HIMFG y NO para la implementacién y operacién del ECE, lo anterior, de acuerdo con la respuesta
a la pregunta 25 del cuestionario aplicado y en la informacién proporcicnada en el oficio No. 6120/062/2023 en su punto 1-h, en la que
responden que el Hospital cuenta con un aproximado de 1100 computadoras y que es el &rea médica quien debe determinar la

necesidades en funcién de los médicos adscritos, enfermeras, trabajadoras sociales, relaciones publicas, residentes y otros profesionales
de la salud.

Asi mismo, en su respuesta a la pregunta 23 y en la:informacién proporcionada en el oficio No. 6120/062/2023 en el punto 6, mencionan
los requisitos y/o caracteristicas que deben tener los equipos de cémputo para la instalacién del Software; sin embargo, con base en su
respuesta a la pregunta 12 del cuestionario, en la que:mencionan.que el sistema HarmoniMD, es una pagina de internet y no necesita una
Instalacién especial, ya que cualquier area tiene acceso siempre y cuando cuente con equipo de cémputo y acceso a Internet.

De acuerdo con el cuestionario aplicado a la Direccién Médica en la pregunta 10, mencionan la falta de disponibilidad de Software, (ej.

sistemas operativos actualizados, antivirus), cableado y/o puntos de acceso inaldmbrico, equipos de cémputo, disponibilidad de internet
v compatibilidad de lenguajes informéaticos, entre otros. '

También mediante el oficio No. 2400/041/2023 en su punto 1-h, en la que se solicita proporcione la cantidad total de equipos de cdmputo
que se requieren para la implementacién y operacién del ECE, en dicho punto manifiestan que esa actividad esta a cargo de la Direccién

de Planeacién, asi como también de los requerimientos y/o requisitos que'deben de tener los equipos de cémputo para la instalacion del
Pregrama HarmoniMD. :

Cabe mencionar que con base en la respuesta de la Direccién de Planeacién en la pregunta 12 del cuestionario aplicado, en Ia que
mencionan que el sistema HarmoniMD, es una pagina de internet y no necesita una'instalacién especial, ya que cualquier drea tien
acceso siempre y cuando cuente con equipo de cédmputo y acceso a Internet,:por ‘lo antes expuesto, se detectd que ambas 3reas
desconocen el total de equipo de cdmputo que operan el ECE, asi como los que hacen falta para operar el ECE. )

N

Adicionalmente, se comprobé que el Area Usuaria no ha realizado una solicitud de necesidades respecto de la infraestructura fisica e\\
informatica, que se requiere para operar al 100% el ECE. : = ;

Se recomienda que la Direccién Medica debera de realizar su cuadro de necesidades con respecto a la infraestructura fisica e informatica
que requiere para poder operar.al 100% todas las areas del HIMFG con el Software HarmoniMD.

La Direccién de Planeacién deberd de realizar un anélisis general de todos los equipos con los que cuenta la Direccién Médica, con la
finalidad de determinar las caracteristicas de.cada una de ellas.y asi cuantificar los equipos que son compatibles y/o factibles y cuantos A

se requieren adicionalmente para la operacion del ECE al 100%. ' W
7Y
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IDENTIFICAR EL NUMERO Y TIPO DE PERFILES QUE PARTICIPAN EN LA ADMINISTRACION DEL EXPEDIENTE CLINICO ELECTRONICO.

En relacién al Cuestionario de Control Interno aplicado a la Direccién de Planeacién, se solicité indicar el niimero de perfiles, médulos y
permisos con los que cuenta el drea informatica, para lo cual, se manifiesta lo siguiente:

El area de Tecnologias de la informacién cuenta con un perfil de administrador solo para la gestién de usuarios, es decir, para dar de alta,
modificacién y baja de usuarios. Cabe mencionar que cuando se da de baja a un usuario, se restringe por completo el acceso al sistema y
la informacién del paciente no queda guardado en ningtn dispositivo, en virtud de que la plataforma no permite guardar documentos
fuera del mismo. '

Asimismo, se solicité indicar el nimero de perfiles, médulos y permisos con los que cuenta el &rea médica para la operacién del
Programa HarmoniHD, para lo cual, se manifestaron que cada perfil de usuarios tiene los privilegios para acceder a las herramientas
correspondientes de acuerdo con el cargo o nombramiento que tenga en la institucién y al servicio al que pertenezca.

Por lo que respecta a la Subdireccién de Asistencia Quirdrgica, se solicité indicara el ntimero de perfiles con los gue cuenta el drea
médica para la operacién del programa HarmoniHD, para lo cual manifiesta lo siguiente: Los perfiles de usuarios actuales relacionados
con el trabajo del area médica son:

o DIRECCION.

s MEDICO.

o RESIDENTE.

» ENFERMERA.

o ENFERMERA CONSULTANTE.

e ENFERMERA SUPERVISORA.

N
y o LABORATORIO.

o PATOLOGIA.
e IMAGENOLOGIA.
/T TRABAJO SOCIAL:

o CAJA.

'}« ADMINISTRACION.,

N
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« FARMACIA.
e SISTEMA.

o PROGRAMACION.
De amanera adicional reportaron que actualmente cuentas con 1,437 perfiles de usuarios.

Por otra parte, el Departamento de Tecnologias de. la Informacién y Comunicaciones, manifiesta que no conoce el hmite de usuarios
permitides para el acceso y manejo del sistema HarmoniMD.

Derivado de la informacién anterior, se identifica que el Sistema HarmoniMD conté con 636 perfiles en el rol de enfermera/o, 05 de

enfermera consultante y 26 de enfermera supervisora, informacién que obtuvo de una visita a las instalaciones del drea de enfermeria
donde actualmente estd en operacién el ECE.

ESTADO QUE GUARDA LA CERTIFICACION CORRESPONDIENTE ANTE LA DIRECCION GENERAL DE SALUD.

De la verificacién a la certificacién ante'la Direccién General de Salud, al Sistema de Informacién de Registro Electronico para la Salud
(SIRES), denominado HarmoniMD que utiliza el Hospital para llevar a cabo la imp[eméntacién y operacion del Expediente Clinico
Electrénico, para el intercambio de informacién.en salud, en cumplimiento a la‘NOM-024-SSA3-2012, se detectd que el Hospital no cuenta
con mecanismos de proteccién de datos contenidos en el Sistema HarmoniMD, en virtud de que el almacenamiento de la informacién
de identidad de los pacientes.estd a cargo de la empresa que suministra dicho Sistema, la cual ha informado que hasta el momentose
encuentra en proceso de certificaciéon para dar cumplimiento a la NOM-024-SSA3-2012. \
Se observa que toda vez que aln no se cuenta con el 100% de la implementacién total del Expediente Clinico Electrénico, no se pued J
solicitar dicha certificacién ante la Direccién General en Salud, hasta en tanto no se tenga concluido el proceso de implementacion del
ECE en el Sistema HarmoniMD, para la interoperabilidad e intercambio de informacién en salud.

Se debera incluir en el plan de trabajo indicado en la Recomendacién al Desempefio 1, realizar las gestiones necesarias a fin de garantizar
la certificacién-ante.la Direccién General de Salud, del Sistema de Informacién de Registro Electrénico para la Salud (SIRES), denominado
HarmoniMD que:utiliza el hospital y de este modo asegurar la confidencialidad de la informacién del paciente.

7
7
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VERIFICAR SI EXISTE UN ESTUDIO COSTO BENEFICIO, PREVIO, DURANTE Y POST OPERACION DEL SISTEMA DE ADMINISTRACION DEL
EXPEDIENTE CLINICO ELECTRONICO.

Derivado del anélisis a la informacién presentada por las areas auditadas, se identifica que el Proyecto del Expediente Clinico Electrénico,
comenzé su operacién durante el ejercicio 2018; sin haber realizado un estudio de costo-beneficio para su aplicacién, analizando de
manera primigenia, un diagnéstico de la infraestructura del Hospital, la carga operativa, y un calendario de pruebas piloto en cada una
de las dreas involucradas.

A través del oficio 2400/041/2023, de fecha 16 de febrero de 2023, la Subdireccién de Asistencia Quirtrgica, enlace del Acto de
Fiscalizacién 01/2023, manifiesta que la evaluacién técnica, operativa del costo beneficio del Expediente Clinico Electrénico, le
corresponde a la Direccién de Planeaciény la Direccién de Administracién.

La Direccién de Planeacién, en la respuesta otorgada a la pregunta 8 del Cuestionario de Control Interno, manifestd que no cuenta con
un estudio de costo-beneficio, toda vez que el Software 'utilizado para la puesta en marcha del Expediente Clinico Electrénico,
corresponde a una donacién por parte de la Empresa Harmoni MD. La Direccién Médica, en su pregunta nimero 6, del tema en
referencia, manifesté que el.estudio costo beneficio no depende de dicha &rea, por lo que se determina la inexistencia del estudio.

De conformidad al apartado 3.3 del Manual del Expediente Clinico Electrénico, expedido por la Secretaria de Salud, "El propdsito principal
de un estudio de factibilidad es determinar Ia viabilidad o no, de aplicar nuevos procedimientos de procesamiento de datos y/o equipo a
areas funcionales seleccionadas de una unidad de salud. Generalmente el inicio de un proyecto sobre la implantacién de un sistema es Ia
respuesta a algldn problema.”

Lo'anterior, denota'que no existe un estudio que identifique las necesidades técnicas, econdmicas y operativas que permita visualizar los
requerimientos del proyecto, tales como: herramientas, conocimientos, habilidades, experiencia, etc. Asi como los recursos econémicos
necesarios, desde su desarrollo, adquisicién e implementacién del ECE.

Se recoynienda llevar a cabo un estudio de costo-beneficio, que determine la conveniencia de Ia implementacién del Expediente Clinico
Electronico en el Hospital Infantil de México Federico Gémez, incluyendo los resultados derivados de los estudios de factibilidad
t Qr}a}égica, econémica, operativa y legal.
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Si bien, el proyecto de Expediente Clinico Electrénico del Hospital Infantil de México Federico Gémez, hasta el momento, no esta
considerado como un programa y/o proyecto de inversién, se sugiere consultar la seccién VI Del analisis costo-beneficio de los
Lineamientos para la elaboracién y presentacién de los analisis costo y beneficio de los programas y proyectos de inversién, con la
finalidad de contar con un marco de referencia para la planeacién estratégica del Proyecto en comento.

CONSTATAR QUE EXISTA UN PLAN DE CAPACITACION DE ACUERDO CON EL NIVEL TECNICO DEL PERSONAL Y QUE APOYE EL EFICAZ Y

SUFICIENTE DESEMPENO DE LAS FUNCIONES ACTUALES Y LAS PLANTEADAS EN EL PLAN ESTRATEGICO DE SISTEMA, EN LO RELATIVO
AL SOFTWARE DEL ECE. :

Por parte de la Direccién de Planeacién y con base en las respuestas emitidas en la pregunta 21 del cuestionario vy en el punto 11 del oficio
No. 6120/062/2023 de fecha de 15 de febrero de la presente anualidad, en la cual manifiesta que las capacitaciones no estan a cargo de

esa Direccidn y que las capacitaciones las prevé parcialmente la empresa HarmoniMD y el resto se lleva a cabo por medio del grupo de
trabajo conformado por integrantes de la Direccién Médica a cargo de la Direccién General.

Por parte de la Direccién Médica manifiesta que para la implementacién del ECE, se formé un Grupo de Trabajo del ECE (GTECE), siendo

una de sus funciones la de establecer un programa.de capacitacién centinuo al personal iniciado y de nuevo ingresoc en el correcto
llenado.del ECE, en el cual se incluyen los siguientes temas:

¢ Implementacién-de curso del correcto llenado del:ECE (HarmoniMD).
¢ Presentacién del.curso ECE a los supervisores.

e Presentacién del curso ECE a los lideres. del HIMFG Uefes de departamento, Jefes de servicio, jefes de residentes del hospital, jefes
de residentes de las especialidades).

e Elaboracién de curso ECE en video. ' : ' \
e Tutoriales de. ECE (HarmoniMD) (escritos y/o video). o \
e Transmisién de curso ECE en forma virtual. i ;

W
=

A continuacion, se detallan las capacitaciones realizadas y el ntimero total de trabajadores de la salud que asistieron:

Q)
iy
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Capacitaciones
realizadas:

No. de asistentes 405

Pediatria 1-2, 3-4 y Of. de Enf. Informes, Oncologia,
Nefrologia matutino, vespertino y de velada, Cirugia
General, Intermedia, Clinica de Catéteres y UCIN, personal
de nuevo ingreso, persona del drea de Vacunas, QCE vy
UTCPH. (de acuerdo con las minutas y lista de asistencia
proporcionada por el drea).

21

Areas Capacitadas:

Se detectd que, en las listas de asistencia a los cursos de capacitacién impartidos, se incluyen temas de capacitacién diferentes a los
sefialados en el Plan de Trabajo 2022.

Se recomienda que el HIMFG continte con la capacitacién necesaria y se incluyan los temas de acuerdo con las funciones diarias que se
requieran, para cubrir con las necesidades de operacién del ECE y evaluar lo posibilidad de incluir en su Plan de Capacitacién, respecto al
uso y manejo del Cédigo Fuente del Software HarmoniMD.

ASEGURARSE DE UNA PLANEACION ADECUADA PARA LA DISPONIBILIDAD SUFICIENTE DE RECURSOS INFORMATICOS, EN LO QUE SE
REFIERE AL SOFTWARE DEL ECE PARA EQUIPOS PC’S QUE PERMITA SATISFACER LOS REQUERIMIENTOS DE LAS AREAS DEL
INSTITUTO, QUE HABRAN DE EMPLEAR EL SOFTWARE DEL ECE PARA EQUIPOS PC’S ASI COMO CUMPLIR CON LA LEGISLACION
CORRESPONDIENTE A SU ADQUISICION Y/O ARRENDAMIENTO.

I ' Para operar el Expediente Clinico Electrénico, de conformidad a lo sefialado por la Direccién de Planeacién, en la pregunta nimero 12 del
’Cuestlonario de Control Interno, manifesté que el Sistema HarmoniMD es una péagina de internet que no necesita instalacién espemal

odas las dreas tienen acceso, siempre y cuando cuenten con equipo de cémputo y acceso a internet. La implementacién del ECE se
“  encuentra limitada por la faita de recursos informaticos, como la poca disponibilidad del equipo de coémputo y la obsolescencia de los
que existen actualmente, cableado y/o puntos de acceso inaldmbrico, y compatibilidad de lenguajes informaticos.

/Medtmte el oficio 6000-011-2023, de fecha 16 de enero 2023, la Direccién de planeacién remitié el oficio 6120/008/2023, de fecha 12 de

! engfr de 2023, donde el Departamento de Tecnologias de la Informacién y comunicaciones, comunicé a la Subdireccién de Seguimiento
/7
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Programatico y Desarrollo Organizacional, que el uso del ECE es producto del esfuerzo de una negociacién y donacién de
administraciones anteriores y no tiene un listado de necesidades de las &reas requirentes, involucradas y/o responsables de su

funcionalidad, manifestacién que es reiterada en la.pregunta ndmero 6 del Cuestionario de Control Interno aplicado a la

Direccién de
Planeacion.

En la respuesta a la pregunta 6 del Cuestionario de control'Interno realizado a la Direccién de Planeacién y mediante el oficio DP-§000-
033-2023, de fecha 16 de febrero de 2023, la Lic. Maria del Carmen Medina Garcia, remitié el oficio 6120/062/2023, de fecha 15 de enero de
2023, suscrito por el Ing. Joel Martinez Salazar, Soporte Administrativo A, Ing, Eduardo Suzan Blancas, Soporte Administrativo C, e ing.
Isaac Vera Ramirez, Jefe de Departamento de Tecnologias de la Informacién y Comunicaciones, donde informan que el total de las
computadoras del HIMFG es de 1,100 equipos aproximadamente, no obstante la Direccién Médica no definis las necesidades,
manifestaciones que coinciden con lo repertado en la pregunta ntimero 25 del Cuestionario de Control Interno, sefialado anteriormente.

Por otra parte, la Direccion Médica, a través del oficio 2400/041/2023, de fecha 16 de febrero de 2023, manifesté que dicha accién estd a

cargo de la Direccién de Planeacién, situacién que demuestra la falta de'coordinacién entre las areas que forman parte de la puesta en
marcha del Expediente Clinico Electrénico en el HIMFG. '

Mediante la pregunta nimero 23 del Cuestionario de control Interno efectuado a la Direccién de Planeacién, se sefialé como requisito
contar con equipos de cémputo con determinadas caracteristicas:

“Formato computadora de escritorio, Procesador intel Core i5-12500 (6 -cores/IBMT/TZT/3.0GHz to 4.6GHz/65W) Chipset inter Q670
z6calo FCLGAT700, 8 GB en RAM expansible a 32 GB, disco duro-sélido de 256:GB para el Sistema operativo, disco duro de 500 Gigabyte
para almacenamiento de [a informacién, teclade y mouse con conexién aldmbrica, man’tdr de 2277, 6 puertos USB 3.7, 1 RJ 45,1 HDMI."” X‘
Asimismo, mediante el oficio DP-6000-033-2023, de fecha 16 de febrero de 2023, la Lic. Marfa del Carmen Medina Garcia, remitié el oficio
6120/062/2023, de fecha 15 de enero de 2023, suscrito por el Ing. Joel Martinez Salazar, Soporte Administrativo A, Ing., Eduardo Suzan
Blancas, Soporte Administrativo C, e Ing. Isaac Vera Ramirez, Jefe de Departamento de Tecnologias de Iz Informacién y Comunicaciones,
informa que se requieren equipos de cémputo necesarios para la instalacién del programa Harmoni son:

Computadora con perfil operative Mini Form Facter.con:

e Procesador [-5-12600 (18 MB en cache, 6 cores, 12 threads, 3.30 GHz to 4.8 GHz Turbo, 65W)

o Graficos integrados.

-.a

e 8Gben memoria RAM, DDR4 expandible a 32 GB. //
¥

/} [
=

{\



A 4 ORGANO INTERNO DE CONTROL EN EL HOSPITAL HOJA No: 26 DE 29
FUNCIGNPUBLECA INFANTIL DE MEXICO FEDERICO GOMEZ ACHOBE FIC;CALIZACI()N
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INFORME DE AUDITORIA (AUDITORIA): 01/2023
ENTE: HOSPITAL INFANTIL DE MEXICO FEDERICO GOMEZ SECTOR: SALUD CLAVE: NBG (12200)
UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION CLANERERTROCREA LS00
De Desempeno

e 256 GB en Disco de estado Sélido M.2 2230, PCle NVMe, SSD, Class 35 con velocidad minima de escritura de 1,800 MB/s v de
lectura de 3,100 MB/s o superiores, respectivamente, para el Sistema operativo y almacenamiento de informacién.

Adaptador inaldémbrico interno Wi-Fi-6E 2x2 AX211

Bluetooth 5.2 Wireless Card with Internal Antenna compatible con Windows y Linux

Teclado y mouse éptico con conexién aldmbrica tipo USB.

6 puertos USB 3.1,1RJ 45, 1

Lector SD 4.0 Media Card Reader

e 1HDMI de entrada, - THDMI de salida

s Monitorde 22" Full HD de 1920 x 1080 y

e Ranura para candado de seguridad.

Se identifica que-el Hospital infantil de México Federico Gémez, considera la necesidad de equipo de cémputo especializado, sin
embargo, como bien lo indicé la Direccién de Planeacién en su respuesta nimero 12 del Cuestionario de Control Interno, el Sistema
HarmoniMD Unicamente necesita una conexién a Internet para acceder a la pagina.

A través de la pregunta nimero 19 del Cuestionario de Control Interno de la Direccién de Planeacién, sefialaron el monto de los
elementos que requiere el Expediente Clinico Electrénico y el Sistema Integral de Gestién, como se muestra en la siguiente tabla:
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ACTO DE FISCALIZACION
(AUDITORIA): 01/2023

ENTE: HOSPITAL INFANTIL DE MEXICO FEDERICO GOMEZ SECTOR: SALUD CLAVE: NBG (12200)

CLAVE DEL PROGRAMA: 800
“De Desempefio”

UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION

No. Concepto Mensual Ar;ual A tres afios i ks s
del costo total
1 |Infraestructura de Red $ 516,200.00 | $ 6,194,400.00 | § 18,583,200.00 12.9%
c e e ;
, |ConexidnaIntemeten operacién 1enlace $ 104842 |8 12514100 |8  375423.00 G
250 Mbps
3 |Impresién (con Fotocopiado) $ 213,724.20 | $ 2,564,690.40 | § 7,694,071.20 5.3%
idnaint t falt: te 3enlace
g |ConesiondlinEmetioitanEnteSentaces | seemernl e b pGas| & 840,002.40 0.6%
de 250 Mbps
5 |Licencias antivirus S 12,760.00 | $  153,120.00 $ 459,360.00 0%
Computadoras con equipos tipo servidor,
control de dominios de seguridad, :
gy s GHI & .| $1,805,555.56 | $21,666,666.67 | $ 65,000,000.00 45.1%
Licencias Office y Control de recuperacién )
(Gestidn Imdgenes) :
7 |Firewall de seguridad $ 21,82561|S 261,907.28 | § 785,721.85 0.50%
8 |Adecuarinstalacidn eléctrica $ 425,000.00 | $ 5,100,000.00 | $ 15,300,000.00 10.6%
GRP (P i isici L Ci ’
9 {passubues e, SngIsiaeies Cosw, | G §72,222.22 | $11,666,666.67 |.$ 35,000,000.01 24.3%
Contabilidad, Tesoreria, Almacenes) :
| Costo total $4,001,049.41 | $48,012,592.82 | $144,037,778.45 100%
_|Costo OBTENIDO y por EJERCER: $ 740,352.62° § 8,884,231.40 | $ 26,652,694.20 18.5%
Costo FALTANTE $3,260,696.79 'S39,'128,361.42' .$117,385,084.25 81.5%

Fuente: Pregunta 19 de Cuestionario de Control Interno de la Direccién de I:'-';laneacién.

Los proyectos nimeros 4, 6, 8 y 9 aun no se ha ejecutadoe el HIMFG.
Se identificd que el Hospital Infantil de México Federico Gémez, ha contratado servicios de infraestructura en materia tecnoldgica, en
especifico, un enlace a internet con un ancho de banda de 250 Mbps, cuya vigencia concluye el 15 de julio de 2025; y el servicio d
Fotocopiado e Impresidn, el cual concluye el dia 31 de-julio. de 2022, dichas contrataciones fueron requeridos para cubrir [as necesidades? |
técnicas, operativas y administrativas del Hospital. No obstante, el no contar con un diagndstico sobre las necesidades operativas yw
técnicas para la implantacién del ECE, no permite determinar silos recursos técnicos actuales son suficientes, toda vez que no se
identifica la totalidad de los equipos de cémputo con los que cuentan las dreas para hacer uso del ECE, el universo de equipos que son

requeridos por cada drea, si se requieren equipos de cémputo, laptops y/o tabletas; las conexiones a la RED, licencias de software
adicionales, etcétera.

o

Se recomienda- Elaborar un anélisis de factibilidad técnica, un analisis del equipamiento que actualmente tienen las &reas que van a
operar el Expediente:Clinico Electrénico en ‘el Hospital Infantil de México, desglosado por areas, necesidades, y las c—:speciﬁcao:ior‘1<=.=5/J

D

técnicas minimas del Sistema. £ 7

/ o
&
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ORGANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ

INFORME DE AUDITORIA

ENTE: HOSPITAL INFANTIL DE MEXICO FEDERICO GOMEZ

SECTOR: SALUD CLAVE: NBG (12200)

UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION

CLAVE DEL PROGRAMA: 800
“De Desemperio”

Gémez.

g) Monto, por Justificar, Aclarar y/o Recuperar.

Se integran tres Recomendaciones al Desempefio

No se generaron observacicnes por tal motivo no se integra un monto por justificar o aclarar por el Hospital infantil de México Federico

h) Resumen

No. Nombre Mor'xto W Recomendaciones
(miles de pesos)
Elaborar un plan de trabajo que cuente con un control y
Deficiencias seguimiento del avance fisico presupuestal de los recursos
detectadas en el autorizados, infraestructura fisica e informatica suficiente y
Proyecto del : necesaria para su operacién ndimero y tipo de perfiles que participan
01 : et No aplica i i z % :
Expediente Clinico en la administracién, nuimero total de &areas involucradas, su
Electrénico del participacién y carga de informacién correspondiente, estudio costo
HIMFG. beneficio, previo, durante y post operacién y ddiagndstico de
necesidades capacitacion en lo relativo al software del ECE.
Falta de
Z:g;ig:;tc;na i: Realizar un diagnéstico de factibilidgd, a fin de implementar todos y
02 NOM-004-SSA3- NSRS cada uno de los apartados establecidos en las NOM-OO4-SSA3-2C}12,
2012, NOM-024- NOM-QZ%-SSAZ-ZO'[Z y NOM-035-SSA-2012, para su debido
SSA3-2012 y NOM:- cumplimiento.
035-SSA3-2012.
Utilizacién del Solicitar una opinién juridica al Departamento de Asuntos Juridicos
“Software” del Hospital Infantil de México Federico Gédmez, a fin de determinar
denominado i el alcance que tiene la Carta de Entendimiento, verificar si es
03 : ; Ne aplica < vis : 2
£ HarmoniMD, sin considerada una donacién, y los derechos y obligaciones que
{ acreditar su contrae el HIMFG tras la puesta en marcha del Expediente Clinico
donacién. Electrénico y en su caso acreditarlo.
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INFORME DE AUDITORIA (AUDITORIA}: 01/2023
ENTE: HOSPITAL INFANTIL DE MEXICO FEDERICO GOMEZ SECTOR: SALUD CLAVE: NBG (12200)
UNIDAD AUDITADA: DIRECCION DE ADMINISTRACION CLAVE DEL PROGRAMA: 800
De Desempefio

i) Opinién o Dictamen

El acto de Fiscalizacién se practicé con base en la informacién y la documentacién proporcionada por las Direccién Médica, de
Planeacién y Administracién, de cuya veracidad son responsables; fue planeada y desarrollada de acuerdo con el objeto y alcances

establecidos, aplicando los procedimientos. de auditoria y las pruebas que se estimaron necesarias, en consecuencia, existe una base
razonable para sustentar la:presente opinién.

El acto de fiscalizacién del cual deriva el presente informe final se ejecutd con el objetivo de llevar a cabo un examen de la eficiencia,
eficacia, economia y calidad del Expediente Clinico Electrénico; con el propésito evaluar el estado en que se encuentra el Expediente
Clinico Electrénico (ECE), para garantizar la interoperabilidad, procesamiento, interpretacién, confidencialidad, seguridad y uso de
estandares y catélogos de la informacién de los registros electrénicos en'salud, en apego a las disposiciones juridicas aplicables

Por lo anterior, se obtiene que la puesta en marcha del ECE. desde el pasado 2018:no ha contado en ninglin momento con un proyecto
integral que determine las etapas previas, durante y post instalacién del software determinado, no se idéntico ningln estudio de
factibilidad y mucho menos un cuadro de necesidades para su implementacién, al no contar con estos elementos, se dificulta medir su

alcance y su efectividad, incluso los objetivos establecidos y metas que se reportan son ambiguas y falta de sustento, razén por la cual a
la fecha no se cuenta con un ECE eficiente y apego a la normatividad

Asimismo, se observa el desapego a las Normas Oficiales Mexicanas NOM-004-SSA3-2012, NOM-024-SSA3-2012 y NOM-035-SSA-201

donde Ia interoperabilidad y confidencialidad de la informacién son ejes centrales del ECE y su incumplimiento merma el avance que'
pueda reportar el Hospital.

Por dltimo, del “Software” denominado HarmoniMD que opera actualmente el ECE, no se acredité documentalmente su donacién y la
carta de Entendimiento presentada por la entidad, carece de una opinién Juridica, por lo que se considera que no se encuentran
definidos correctamente los términos y condiciones entre el proveedor y el Hospital, por tal motive no se aseguran las mejores
condicienes para la Institucién, situacién que impera en que actualmente no se cuente con un mejor ECE.
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