HOJA No. 1DE9

Acto de Fiscalizacién
(Auditoria): 01/2023
NUmero de Recomendacion: 01

é 4 :
ORGANO INTERNO DE CONTROL EN EL HOSPITAL
I LI INFANTIL DE MEXICO FEDERICO GOMEZ Universo: O miles

Muestra: 0 miles

SECRETARIA DE LA FUNCION PUBLICA CEDULA DE RECOMENDACION Monto por aclarar y/o recuperar: NA

Riesgo: Mediano

Ente: Hospital Infantil de México Federico Gémez Sector: Salud

Clave: NBC(12200)

Unidad Auditada: Direcciénde Administracién

Clave de programa y descripcidn de la auditorfa:
800 Desempeiio al “Proyecto del Expediente Clinico”

Observacion

Recomendacién

Deficiencias detectadas en el Proyecto del Expediente Clinico
Electrénico del HIMFG.

Con motivo del Acto de Fiscalizacion {Auditoria) 01/2023, con clave de
programa 800, de Desempefio “Al Proyecto del Expediente Clinico
Electronico” y derivado de la verificacion a la existencia de un proyecto
integral de tramite, desarrollo, ejecucidn para la implementacién del
Expediente Clinico Electrdnico, se detectd

gue el proyecto proporcionado por el area médica presenta diversas
deficiencias, tomando como referencia lo establecido en el Manual de
Expediente Clinico Electrénico expedido por la Secretaria de Salud, las
etapas y actividades sefaladas en el punto 3.2 FASES DE UN
PROYECTO DE IMPLEMENTACION, tales como:

Fase 1 Estudio de Factibilidad:

Esta fase consiste en realizar un levantamiento de la infraestructura
tecnoldgica actual (equipo de computo, servidores, licencias, etc.),
conectividad (enlaces de internet, nodos de red) y capacidades
tecnolégicas del personal (nivel de usoy administracion de sistemas de
céomputo).

Estimar la carga operativa del sistema (nUmero de unidades médicas,
escritorios/puntos de acceso, Usuarios, expedientes de pacientes,
consultas / mes, pico de operaciones por hora).

Estimar el crecimiento y planes de expansidn de la organizacion.

Para una adecuada planeacion del proyecto se requiere elaborar un
estudio de factibilidad.

Al desempefio:

Los titulares de las Direcciones Medica, Planeacién vy
Administracion, deberan instruir por escrito a las areas que

consideren pertinentes para gue, de manera conjunta, realicen lo
siguiente:

Elaborar un plan de trabajo que cuente como minimo con lo
siguiente:

» Los mecanhismos de control necesarios para el adecuado
ejercicio, control y seguimiento del avance fisico
presupuestal de los recursos autorizados para la inversiéon y
operacién del proyecto del “ECE".

> Lainfraestructura fisica e informatica suficiente y necesaria
para su operacidn.

> El ndmero y tipo de perfiles gue participan en la
administracién del expediente clinico electrénico.

> El nUmero total de areas involucradas, su participacion y
carga de informacién correspondiente.

» Estudio costo beneficio, previo, durante y post cperacién
del sistema de administracién del Expediente Clinico
Electrénico.

> Diagnéstico de necesidades y eptrenamiento, asf como un
Plan de capacitacién de acyergo con el nivel técnico del
personal y que apoye el eﬁca%y %iciente desempefio de las

AN @W \

Lic. Nohemi Virgiriia Lisjuan Mena C. irad Octavio Reza Rodriguez TSU. Marco A
Apoyo Administrativo en Salud A7 Soporte Administrativo C Titular del Ar

Auditor Auditor

Fecha de elaboracién: marzo de 2023

hio Andriano Rangel
e Auditoria Interna, de

Desarrolic y ora de la Gestién Publica




HOJA No. 2DE9

Ry

Acto de Fiscalizacién
(Auditoria): 01/2023
NUmero de Recomendacion: 01

é y
ORGANO INTERNO DE CONTROL EN EL HOSPITAL
I NPUBLI INFANTIL DE MEXICO FEDERICO GOMEZ Universo: 0 miles

Muestra: O miles

SECRETARIA DE LA FUNCION PUBLICA CEDULA DE RECOMENDACION Monto por aclarar y/o recuperar: NA

Riesgo: Mediano

Ente: Hospital Infantil de México Federico Gémez | Sector: Salud

Clave: NBG(12200)

Unidad Auditada: Direcciénde Administracién

Clave de programa y descripcidén de la auditorfa:
800 Desempefio al “Proyecto del Expediente Clinico”

Un estudio de factibilidad estd relacionado con tres aspectos

importantes: técnica, econdmica y operativa; para considerar la
viabilidad de la implantacién de un Sistema de Expediente Clinico
Electrénico se deberd cumplir con los tres aspectos.

De lo antes mencionado, el proyecto presentado no contiene el
levantamiento de Infraestructura tecnolégica actual, |2 realizacién de
un estimado de la carga operativa del sistema, crecimiento y planes de
expansién de la Institucidn.

No contiene los tres aspectos importantes como son el técnico,
econémico y operativo, considerando la \viabilidad de Ia
implementacion de un Sistema de Expediente Clinico Electrénico.

Fase 2 Gestién Presupuestal:
No se especifica la Gestion Presupuestal relativas a Ia
implementacion del Expediente Clinico Electrénico.

Fase 3 Seleccién de Proveedor:
El primer paso en esta fase es realizar un estudio de las opciones
existentes en el mercado, considerando experiencias previas en
organizaciones similares, respaldo en recursos humanos y financieros,
entre otros. Es primordial que los sistemas contemplados cumplan los
lineamientos dictados por la NOM-024-SSA3-2010 en el punto 5.2, que
menciona: “Los Sistemas sujetos a evaluacién bajo la presente Norma
deberdn cumplir al menos con los criterios que se encuentran
clasificados como requeridos en el Apéndice normative A de la
presente Norma.

e
M JU

funciones actuales y las planteadas en el Plan Estratégico
de Sistemas, en lo relativo al software del ECE.

De lo antes sefalado, las Direcciones Médica y de Planeacién
deberan presentar a este Organo fiscalizador el plan de trabajo
gue se considere, con las recomendaciones solicitadas. Y debera
estar debidamente firmado por el personal que elabora, revisa y
autoriza.

Asimismo, se invite a este OIC a participar en las reuniones para
determinar el plan de trabajo y informe el seguimiento y

cumplimiento a los acuerdos pactados, elaborando minutas de
trabajo de cada evento.

Fecha de firma: 31 de marzo de 2023

Fecha compromiso de atencién: 8 de junio de 2023

Dra. Mc’;:ké\lilla Guillen
Directora Médica >
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FUNCIONPUBLICA

SECRETARIA DE LA FUNCION PUBLICA

ORGANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ
CEDULA DE RECOMENDACION

Acto de Fiscalizacion

(Auditoria): 01/2023

NUmero de Recomendacién: 01
Universo: 0 miles

Muestra: O miles

Monto por aclarar y/o recuperar: NA
Riesgo: Mediano

Ente: Hospital Infantil de México Federico Gomez | Sector: Salud

Clave: NBG(12200)

Unidad Auditada: Direcciénde Administracién

Clave de programa y descripcién de la auditorfa:
800 Desempefio al “Proyecto del Expediente Clinico”

Al respecto, el proyecto NO especifica la forma o el medio por el cual
se obtuvo el software para la implementacién del Expediente Clinico
Electrénicoy que se haya verificado que dicho sistema cumple con los
lineamientos dictados por la NOM-024-55A3-2010.

Fase 4 Infraestructura Tecnoldgica:

Con la conclusién del estudic de factibilidad, se puede continuar con
la seleccidn del equipo de procesamiento de datos, debido a que los
requerimientos de infraestructura a detalle estardan ligados a la
eleccion final del Sistema de Expediente Clinico Electrénico (SECE).
Es importante considerar que el equipo de coémputo necesario serd
totalmente dependiente de las areas involucradas en el proyecto, es
decir, el perscnal que tendra acceso inmediato al sistema: doctores,
enfermeras, jefe de unidad, entre otros; deberé contar con un equipo
de cémputo personal, sea PC o laptop a su vez que se contabilizarad un
servidor por drea y un equipe principal que sirva de enlace al sistema
nacional.

Al respecto, el proyecto NO describe la Infraestructura requerida, tales
como el equipo de computo con las caracteristicas necesarias para
poder operar ya sea PC o laptop, la suficiencia de impresoras,
capacidad de red aldmbrica e inaldmbrica, almacenamiento
(servidor), etc. asi como el personal que tendra acceso inmediato al
sistema: doctores, enfermeras, jefe de unidad, entre otros.

_,4.1
4

Dra. Mirianlm Guadalupg Herrera Segura
Directora de Plan i

_CP.Ci

ector de Administracién
<

Dra. Diana Moyao Garcia

Subdirectora de Asistencia Quirlirgica y Enlace del Acto de
Fiscalizacién 01/2023 por parte de la Direccién Médica

‘Lcda. Maria del Carmen Medina Garcia
Subdirectora de Seguimiento Programatico y Disefio *
Organizacional y Enlace del Acto He Fiscalizacién 01/2023
por parte de la Direcciénide Planeacion
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Acto de Fiscalizacién
(Auditorfa): 01/2023

ORGANO INTERNO DE CONTROL EN EL HOSPITAL NGiiore He Pacoirientbcion- ol

INFANTIL DE MEXICO FEDERICO GOMEZ Universe: O miles
b " Muestra: O miles
CEDULA DE RECOMENDACION Monte por aclarar y/o recuperar: NA
Riesgo: Mediano
Ente: Hospital Infantil de México Federico Gémez Sector: Salud Clave: NBG(12200)

Clave de programa y descripcién de la auditoria:

Unidad Auditada: Direcciénde Administracién 800 Desempefio al “Proyecto del Expediente Clinico”

z

Fase 5 implantacion del software:

En esta fase se describen diversos criterios para evaluar las propuestas

de los fabricantes proveedores:

1. Extension de la automatizacién propuesta. Se refiere a la cantidad

de equipo nuevo de procesamiento de datos para el nuevo sistema. C.P

2. Desempenfio total. Se refiere a la cantidad de datos que pueden ser

procesados por el sistema de cdmputo dentro de un periodo de

tiempo especifico.

3. Tipo de equipec. Se enfoca en la marca, numero de modelo v Ia

cantidad del equipo basico y periférico relacionado junto con sus

capacidades, caracteristicas técnicas y de operacién.

4. Entrega del equipo. Se refiere al tiempo de entrega del equipo y al

tiempo necesario para verificar el mismo, basdndose en las premisas

del usuario.

5. Requerimientos de instalaciéon. Se refiere a las dimensiones y peso

de cada una de las piezas que forman el equipo junto con los

requisitos de potencia y alambrado necesario para su instalacion

dentro de la institucién.

©. Soporte o asistencia del proveedor. Se refiere a la cantidad y tipo de

soporte o asistencia que se espera de los proveedores fabricantes del-

equipo.

7. Disponibilidad y calidad del soporte |égico (software). Se centra en

el apoyo del soporte légico (software) que sostiene el equipo.

8. Contratos de mantenimiento. Se refiere a los servicios para la

conservacion del equipo en buena condicidén operativa.

9. Capacitacion. Es uno de los puntos importantes gue debe incluir la

propuesta debido a que una vez implantado el sistema de ECE, se

debera dotar de toda la informacién necesaria al personal que hara £s A /
7

ﬁ’q{lez Plaza

Financieros y Enlace del Acto de
rte de la Direccidén de Administracion

Subdirector de Recur
Fiscalizacién 01/2023 por,

Jefe de Departamento de Asuntos Juridicos
Invitado

Ing. Isaac Vera Ramirez
Departamento de Sistemas Informaticos
Invitado

uso del equipo para el buen funcionamiento del mismo.
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Acto de Fiscalizacion

é é : ) (Auditorfa): 01/2023
I NP LI A ORGANO INTERNC DE CONTROL EN EL HOSPITAL Ndmero de Recomendacidn: 01
INFANTIL DE MEXICO FEDERICO GOMEZ Universo: O miles

Muestra: O miles

AS30 SECRETARIA DE LA FUNCIGN PUBLICA CEDULA DE RECOMENDACION Monto por aclarar y/o recuperar: NA
- Riesgo: Mediano
Ente: Hospital Infantil de México Federico Gomez | Sector: Salud Clave: NBG(12200)
Unidad Auditada: Direccionde Administracion Clave de programa y descripcion de la auditorfa:

800 Desempefio al “Proyecto del Expediente Clinico”

10. Otras consideraciones. Incluye la capacidad para manejar
excepciones y partidas poco usuales, la disponibilidad de maquinas
compatibles para procesar datos .en una emergencia, costos de
tiempo extra y situaciones similares.

Al respecto, el proyecto NO describe los criterios requeridos que
sirven como propuestas para obtener los equipos necesarios y en las
condiciones requeridas por las areas usuarias para la implantaciéon del
software, como son, Extensién de la automatizacidén propuesta,
Desempefio total, Tipo de equipo, Entrega del equipo por mencionar
algunos.

Fase 6 Capacitacién:

Una de las definiciones previas a considerar para determinar las
pautas de capacitacion en la implantacion del ECE, se relaciona con el
modelo de competencias a seguir; se precisa tener claridad del
modelo seleccionado con el fin de no incurrir en confusiones que no
necesariamente serdn entendidas por los usuarios no familiarizados
con estos temas, pudiendo generar distorsiones interpretativas que
ocasionen oposicion al plan de capacitacion establecido.

Elementos del desarrolio humano, como fin de la capacitacién:
e Entrenamiento
e Conocimiento

eCultura
Que a su vez, afectan tres grandes factores: g L
e Corporativo ' ! w[
eEquipos (procesos) t ‘
ePersonas / rd
f
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Acto de Fiscalizacién
(Auditoria): 01/2023

ORGANO INTERNO DE CONTROL EN EL HOSPITAL N{mers de Recomendacian ol
INFANTIL DE MEXICO FEDERICO GOMEZ Universo: O miles

Muestra: 0 miles

/' SECRETARIA DE LA FUNCION PUBLICA CEDULA DE RECOMENDACION Monto por aclarar y/o recuperar: NA
Riesgo: Mediano
Ente: Hospital Infantil de México Federico Gémez | Sector: Salud Clave: NBG(12200)

Clave de programa y descripcidn de la auditorfa:
800 Desempefio al “Proyecto del Expediente Clinico”

Unidad Auditada: Direcciénde Administracién

Como parte de la capacitacién deberé considerarse un apartado para
el desarrollo de un programa de acompafiamiento (coach) que
permita a cada usuario ver sus avances en la asimilacién e
incorporacién de técnicas y conceptos referidos al dominio de las
habilidades en el nuevo sistema del ECE.

Ejecucién del Plan de Capacitacién:

el ogistica Requerida.

eSeleccién de un Adecuado Proveedor de Capacitacion.

eCosto del Plan de Capacitacidn.

Elementos del plan de entrenamiento:

eDefinicion del Diagndstico de necesidades de formacién y
entrenamiento

eElaboracién de un cronograma de eventos de capacitaciéon
eEntrenamiento que permita actualizar los conocimientos

Es fundamental contar con la colaboracién, participacién vy
compromiso de los mandos superiores para la definiciéon de los cursos
y talleres que se realizaran con cada equipo.

Respecto al PLAN DE TRABAJO DE IMPLEMENTACION Y
CAPACITACION DEL PERSONAL que se indica en el proyecto
proporcionado por el area médica, cumple con la implementacion de
la capacitacidén al personal, sin embargo no contiene alguno de los
Elementos del plan de entrenamiento, como son un diagnéstico de
necesidades y entrenamiento ni un cronograma de eventos de
capacitacion.

VRN
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Acto de Fiscalizacién
(Auditoria): 01/2023
NUmero de Recomendacion: 01

é é
ORGANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ Universo: O miles

SECRETARIA DE LA FUNCIOK pUBLICA CEDULA DE RECOMENDACION

Muestra: O miles
Monto por aclarar y/o recuperar: NA
Riesgo: Mediano

Ente: Hospital Infantil de México Federico Gémez Sector: Salud

Clave: NBG(12200)

Unidad Auditada: Direcciénde Administracién

Clave de programa y descripcién de la auditorfa:
800 Desempefio al “Proyecto del Expediente Clinico™

Fase 7 Procesos:

Esta fase sefiala que el proceso de implementacidon es complegjo. Se
recomienda realizar una implantaciéon progresiva en tres etapas
durante un periodo de tiempo variable segun las caracteristicas de
cada centro meédico, coexistiendo inicialmente con los registros
manuales vy los sistematizados. '

Primera etapa: admisidon de pacientes.

Permite mejorar la atencién al paciente facilitando y regulando su
acceso a los servicios médicos (urgencias, citacion, altas, atencidn
domiciliaria, derivaciones). Organiza la planificacién del trabajo
mediante una distribucién racional del tiempo y actividades del
profesional (consulta, guardias, reuniones, congresos, vacaciones), e
informa con rapidez sobre las cargas de trabajo.

Segunda etapa: actividades redundantes.

Lo ideal es no tener que repetir la introduccion de los datos del |
paciente y personalizar la informacidn. Es importante, también, poder |

usar impresos oficiales (recetas, informes, certificados, solicitud de
pruebas complementarias y derivaciones), asi como crear modelos
personalizados (correspondencia, dietas).

Tercera etapa: expediente electrénico.
En esta etapa se pretende sistematizar completamente de manera
electrénica el Expediente Clinico y manejarle diariamente en la
consulta, lo que representara ciertas ventajas sobre el sistema
manuzal: los datos se introducen una sola vez, se producen menos
errores (algunos se detectan automaticamente), puede ser utiliza

\I 3
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ORGCANO INTERNO DE CONTROL EN EL HOSPITAL
FU I NPUBLI A INFANTIL DE MEXICO FEDERICO GOMEZ

SECRETARIA DE LA FURCION pUBLICA CEDULA DE RECOMENDACION

Acto de Fiscalizacién
(Auditoria): 01/2023

Universo: 0 miles
Muestra: 0 miles

Riesgo: Mediano

NUmero de Recomendacién: 01

Monto por aclarar y/o recuperar: NA

Ente: Hospital Infantil de México Federico Gémez | Sector: Salud

Clave: NBG(12200)

Unidad Auditada: Direcciénde Administracién

Clave de programa y descripcién de la auditorfa:
800 Desempefio al “Proyecto del Expediente Clinico”

por diferentes usuarios en distintos lugares simultdneamente,
aumenta la rapidez en la recuperacién de la informacién y en la
comunicacion interna (manejabilidad y comprensibilidad) de la
historia, genera mensajes de recuerdo automaéticos (promoviendo la
adherencia a protocolos) y facilita el abordaje del estudio de la
variabilidad interindividual.

Del proyecto presentado, en su numeral. 5. ETAPAS EN LA
IMPLEMENTACION, se detecté que no cumple con estas tres etapas
a realizar, se mencionan 10 etapas de implementacién sin. embargo,
se tiene que en las primeras 6 etapas de dicho proyecto, estas
consisten en acciones gue ya se realizaron y no a actividades que se
llevaran a cabo en determinado tiempo para poder considerarse
como un proyecto.

Fase 8 Soporte:
Con respecto a esta fase, el Proyecto no cumple con establecer un

Equipo de soporte en el cual su desempefio permita optimizar
recursos y tiempos, gue su plan de entrenamiento considere las
nuevas tecnologias que se implementen en la institucién y de esta
manera se integren a un modelo de productividad que sea acorde con
el nuevo sistema.

Causas:

Falta de planeacién en la elaboracién del Proyecto de Expedignte
Clinico Electrénico. i

/S
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Acto de Fiscalizacidn
{Auditorfa): 01/2023
NUmero de Recomendacién: 01

é #
ORGANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ Universo: O miles

Muestra: 0 miles

SECRETARIA DE LA FUNCIGN PUBLICA CEDULA DE RECOMENDACION Monto por aclarar y/o recuperar: NA
Riesgo: Mediano
Ente: Hospital Infantil de México Federico Gémez Sector: Salud Clave: NBG(12200)

Unidad Auditada: Direcciénde Administracién

Clave de programa y descripcidn de la auditorfa:
800 Desempeiio al “Proyecto del Expediente Clinico”

Efectos:
No se cuenta con un proyecto integral que permita conocer las

variables, por lo tanto, se desconcce el porcentaje de avance.
FUNDAMENTO LEGAL:
Articulo 61, fraccidon Il de la Ley Federal de las Entidades Paraestatales;

Articulo 310 del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria;

Norma Oficial Mexicana NOM-004-55A3-2012, Del expediente clinico.

Norma Oficial Mexicana NOM-024-SSA3-2012, Sistemas de
informacién de registro electrénico para la salud. Intercambio de
informacién en salud.

Norma Oficial Mexicana NOM-035-SSA3-2012, En materia de
informacién en salud.

Numeral 3.2 FASES DE UN PROYECTO DE IMPLEMENTACION del
Manual de Expediente Clinico Electronico expedido por la Secretaria
de Salud primera edicién 2011.

Add CL
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FUNCIONPUBLICA

SECRETARIA DE LA FUNCION PUBLICA

ORGCANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ

CEDULA DE RECOMENDACIONES

Acto de Fiscalizacién
(Auditorfa): 01/2023

Numero de Recomendacién: 02
Universo: G Miles de pesos
Muestra: O Miles de pesos
Monto por aclarar: N/A

Monto por recuperar: N/A
Riesgo: Medio

Ente: Hospital Infantil de México Federico Gémez (HIMFG)

Sector: Salud

Clave: NBG(12200)

Unidades Auditadas: Direcciones de Administracién, de Planeacién y Médica

Clave de programa y descripcidn de |la auditorfa:
800 Desempeiio “Al Proyecto del Expediente Clinico Electrénico”

Observacion

Recomendacién

Falta de cumplimiento a lo establecido en la NOM-004-SSA3-2012,
NOM-024-SSA3-2012 y NOM-035-SSA3-2012.

Con motivo del Acto de Fiscalizacidn (Auditoria) 01/2023, con clave de
programa 800, De Desempefio “Al Proyecto del Expediente Clinico
Electrénico” y derivado de la verificacidn efectuada a los elementos
instaurados en el Sistema HarmoniMD, a la informacidn
proporcicnada por las Direcciones de Administracion, Planeacién y
Meédica del Hospital y de acuerdo con los trabzjos de Auditoria
efectuados a fin de constatar si el Proyecto del Expediente Clinico
Electrénico, cumple con lo establecido en las NOM-004-SSA3-2012,
NOM-024-SSA3-2012 vy NOM-035-SSA3-2012, se determind que el
Hospital Infantil de México Federico Gémez, no se apegd a lo
establecido a las Normas Oficiales Mexicanas antes mencionadas de
acuerdo con lo siguiente:

NOM-004-SSA3-2012

OBIJETIVO: Esta norma, establece los criterios cientificos, éticos,
tecnolégicos y administrativos obligatorios en la elaboracion,
integracion, uso, manejo, archivo, conservacidon, propiedad,
titularidad y confidencialidad del expediente clinico.

Derivado del objetivo anterior y en relacién con la verificacién al
Sistema HarmoniMD, se detecté la falta de los siguientes elementos
establecidos en el apartado Modelo de Evaluacion del Expediente
Clinico Integrado y de Calidad, en especifico con el cuadro “Czglidad de
los Criterios y Cumplimiento Normativo™ 7

Al desemperio:

La Direccion de Planeacién en conjunto con la Direccién Médica y
la Direccién de Administracién, deberan entregar lo siguiente:

+Realizar un diagndstico de factibilidad, a fin de implementar todos y
cada uno de los apartados establecidos en las NOM-004-SSA3-2012,
NOM-024-SSA3-2012 y NOM-035-SSA-2012.

ePara cumplir con lo estipulado en la NOM-024-SSA3-2012, se
recomienda determinar de manera detallada, los elementos que
debera contener el software del Expediente Clinico Electrénico a fin
de lograr la interoperabilidad y el intercambio de informacién entre
las areas de Farmacia, Laboratorio (DICIDA), Imagenologia
(CARESTREAM) y Anestesia (ANESTESIS), asi como de todas y cada
una de las areas del Hospital implicadas, e incorporarlas en el
funcionamiento del Software utilizado para el Expediente Clinico
Electrénico.

eincluir en el Programa de Trabajo las estrategias, acciones y/o
actividades, que permitan otorgar la proteccién de datos personales
a los pacientes en el software del Expediente Clinico Electrénico, de

igual manera para la instauracién de Avisos de Privacidad.
A

kS

La evidencia documental que propdrcionara deberd estar
debidamente fundada y motivada, a su ve berd comprobar que

Lse realizaron las acciones y/o gestiones| cdrrespondientes para

il
Leda. Nohemi Viggihia Lisjuan Mena
Apoyo Administrativo en Salud A7
Auditor

Fecha de elaboracién: marzo 2023

C. Irad Octavio Reza Rodriguez
Soporte Administrativo C
Auditor

TSU. Marco Anton
Titular del Area de
Desarrollo y Mejora

Hriano Rangel
toria Interna, de
da Gestién Publica
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ORGANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ

CEDULA DE RECOMENDACIONES

Acto de Fiscalizacién
(Auditorfa): 01/2023

NUmero de Recomendacion: 02
Universo: O Miles de pesos
Muestra: O Miles de pesos
Monto por aclarar: N/A

Monto por recuperar: N/A
Riesgo: Medio

Ente: Hospital Infantil de México Federico Gémez (HIMFG)

Sector: Salud \

Clave: NBG(12200)

Unidades Auditadas: Direcciones de Administracién, de Planeacién y Médica

Clave de programa y descripcién de la auditoria:
800 Desempefio “Al Proyecto del Expediente Clinico Electrénico”

e DII-NOTA POST ANESTESICA.

e DI14-DE LOS SERVICIOS AUXILIARES DE DIAGNOSTICO Y
TRATAMIENTO.

s DI6-TRABAJO SOCIAL.

e DI9. HOJA DE NOTIFICACION AL MINISTERIO PUBLICO.

NOM-024-SSA3-2012

OBIJETIVC: 11 Esta Norma tiene por objeto regular los Sistemas de
Informacion de Registro Electrénico para la Salud, asi como
establecer los mecanismos para que los Prestadores de Servicios de
Salud del Sistema Nacional de Salud registren, intercambien y
consoliden informacién a fin de garantizar la interoperabilidad,
procesamiento, interpretacion, confidencialidad, seguridad y uso de
estéandaresy catalogos de la informacidon de los registros electréonicos
en salud.

Derivado del objetivo anteriory conrelacion a la verificacién al Sistema
HarmoniMD, se comprueba que no se cumple con |Ia
interoperabilidad vy el intercambio satisfactorio de informacién que
determina la presente norma en las édreas siguientes: Farmacia,
Laboratorio (DICIDA), Imagenologia (CARESTREAM) y Anestesia
(ANESTESIS).

NOM-035-SSA3-2012
OBIETIVO: Esta norma tiene por objeto establecer los criterios y
procedimientos que se deben seguir para producir, captar, integrar,

L

procesar, sistematizar, evaluar y divulgar la Informacidn en S%";

garantizar la proteccion de la informacidén y datos de los pacientes;
dicha informacién deberéd estar debidamente validada con firmas de
los responsables de su elaboracidn, ser congruente, clara, precisa,
veraz y de facil identificacion.

Fecha de firma: 31 de marzo de 2023

Fecha compromiso de atencién: 8 de junio de 2023

Dra. Moni /illa Guillen
Directbre Médica

=

Dra. Miria}‘n Guadaluph Herrera‘Segura
Directora de Pla 7
r .

// :

~ cPp. Cipriano Solis Badi

)/

Arnies L in S
Lcda. Nohemi Virgﬁgkﬁjuan Mena
Apoyo Administrativo en Salud A7
Auditor

Fecha de elaboracién: marzo 2023

C. Irad Octavio Reza Rodriguez
Soporte Administrativo C
Auditor

TSU. Marco Antonid/
Titular del Area de
Desarrollo y Mejora d

riano Rangel
itoria Interna, de
la Gestién Pdblica
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FUNCIONP(BLICA

SECRETARIA DE LA

FUNCION PUBLICA

ORGANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ

CEDULA DE RECOMENDACIONES

Acto de Fiscalizacién
(Auditoria): 01/2023

NUmero de Recomendacidn: 02
Universo: O Miles de pesos
Muestra: O Miles de pesos
Monto por aclarar: N/A

Monto por recuperar: N/A
Riesgo: Medio

Ente: Hospital Infantil de México Federico Gémez (HIMFG) ‘

Sector: Salud

Clave: NBG(12200)

Unidades Auditadas: Direcciones de Administracién, de Planeacién y Médica

Clave de programa vy descripcién de la auditorfa:
800 Desempenio “Al Proyecto del Expediente Clinico Electrénico”

En relacidén con el objetivo anterior y de acuerdo con los principios
fundamentales de la NOM sefalada, tales como:

e La informacién generada por el SNS debe observar los
aspectos de confidencialidad y reserva que sefialan las
disposiciones juridicas aplicables en materia de transparencia
y proteccién de datos personales, particularmente los
siguientes ordenamientos: a) Ley del Sistema Nacicnal de
Informacién Estadistica y Geogréfica;, b) Ley Federal de
Transparencia vy Acceso a la Informacién Pulblica
Cubernamental; y, ¢) Ley Federal de Proteccidén de Datos
Personales en Posesidn de los Particulares.

e En el caso de que se utilicen SIRES como herramientas en la
prestacién del servicio, éstos deben:

a) Garantizar la confidencialidad de la informacién de
conformidad con las disposiciones juridicas aplicables,
e

b) Integrar las variables y criterios establecidos en esta
norma gue garanticen la obtencién de la informacidn
necesaria para €l SNS.

Por lo anterior, El Hospital Infantil de México Federico Gémez, como
Prestador de Servicios de Salud, no garantiza la confidencialidad de
los datos personales de los pacientes, asi come la integridad vy
confiabilidad de la informacién clinica de los mismos, de igual
manera, se detectd que el Hospital no cuenta con mecanismos de
proteccién de datos contenidos en el Sistema HarmoniMD, asi como
avisos de privacidad, en virtud de que el almacenamiento dezla
informacién de identidad de los pacientes esta a cargo de laem

o 3
oyagcarma
Subdirectora de ASIstenC|a uirdrdica y Enlace del Acto de
Fiscalizacion 01/2023 por parte de la Direccién Médica

Leda. Maria del C4rmen Medina Garcia
Subdirectora de Seguimiento Programatico y Disefio
Organizacional y Enlace del Acto de Fiscalizacién 01/2023
por parte de la Direccign de Planeacidn

C.P.L
Subdirector de Recur Financieros y Enlace del Actc de
Fiscalizacion 01/2023 por parte de la Direcd'c’m e Administracion

/.

Al Thrba Rt )

W

Lcda. Nohemi Vigdinia Lisjuan Mena
Apoyo Administrativo en Salud A7
Auditor

Fecha de elaberaciéon: marzo 2023

C. Irad Octavio Reza Rodriguez
Soporte Administrativo C
Auditor

1
TSU. Marco Antonf
Titular del Area de
Desarrolio y Mejor,
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FUNCIONPUBLICA

& SECRETARIA DE LA FUNCIGN PUBLICA

ORGANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ

CEDULA DE RECOMENDACIONES

Acto de Fiscalizacion
(Auditoria): 01/2023

Universo: O Miles de pesos
Muestra: O Miles de pesos
Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Medio

NUmero de Recomendacién: 02

Ente: Hospital Infantil de México Federico Gémez (HIMFG) | Sector: Salud

Clave: NBG(12200)

Unidades Auditadas: Direcciones de Administracién, de Planeacién y Médica

Clave de programa y descripcién de la auditoria:

800 Desempefio “Al Proyecto del Expediente Clinico Electrénico”

que suministra dicho Sistema, mostrando la falta de cumplimiento en
los elementos fundamentales de las Normas Oficiales Mexicanas y
demas normatividad sefialada.

Causas:

Falta de conocimiento de los elementos instaurados en las NOM-004-
SSA3-2012, NOM-024-SSA3-2012 y NOM-035-SSA-2012, asi como la
falta de supervisién en cuanto a las gestiones realizadas para dar el
debido cumplimiento a las Normas antes mencionadas.

Efectos:

El Hospital Infantil de México, no garantiza el cumplimiento de
conformidad con lo establecido en la NOM-004-SSA3-2012, NOM-
024-SSA3-2012 y NOM-035-SSA-2012.

Fundamento Legal:

Articulo 61, fraccion Il de la Ley Federal de las Entidades Paraestatales;

Articulo 310 del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria;

Jefe de Departamente de Asuntos Juridicos

Invitado

Ing. Isaac Vera Ramirez
Jefe de Departamento de Sistemas Informéaticos
Invitado

Lcda. Nohemi Vigginia Lisjuan Mena
Apoyo Administrativo en Salud A7

Fecha de elaboracién: marzo 2023

C. Irad Octavio Reza Rodriguez
Soporte Administrativo C
Auditor Auditor

TSU. Marco Antohn
Titular del Area d
Desarrolle y Mejar

ndriano Rangel
ditoria Interna, de
e la Gestién Plblica
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Acto de Fiscalizacion
ORGANO INTERNO DE CONTROL EN EL HOSPITAL (Auditoria): 01/2023

Numero de Recomendacién: 02
INFANTIL DE MEXICO FEDERICO GOMEZ Universo: O Miles de pesos
Muestra: O Miles de pesos
CEDULA DE RECOMENDACIONES Monto por aclarar: N/A

Monto por recuperar: N/A
Riesgo: Medio

Ente: Hospital Infantil de México Federico Gémez (HIMFG) I Sector; Salud Clave: NBG(12200)

. : i 3 w, 7 3 5 i Clave de programa y descripcién de la auditorfa:
idades Auditadas: Direcciones de Administracién, de Planeacién y Médica . . o .
. fradas ! y 800 Desempefio “Al Proyecto del Expediente Clinico Electrénico”

Calidad de los Criterios y Cumplimiento Normativo de la Norma Oficial
Mexicana NOM-004-SSA3-2012, Del expediente clinico.

Numerales 52, 53, 6.6]1, 6.6.2 y 6.65 de la Norma Oficial Mexicana
NOM-024-SSA3-2012, Sistemas de informacidn de registro electrénico
para la salud.

Numerales 5.7 y 10.12 de la Norma Oficial Mexicana NOM-035-SSA3-
2012, En materia de informacién en salud.

Dhbors. {/"ésmﬂ-’/

! I

Lcda. Nohemi Virginia Lisjuan Mena C. Irad Octavio Reza Rodriguez TSU. Marco Antdrio Andriano Rangel

Apoyo Administrativo en Salud A7 Soporte Administrative C Titular del Area d ditorfa Interna, de
Auditor Auditor Desarrolio y Mejora de la Gestidn Piblica

Fecha de elaboracién: marzo 2023
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FUNCIONPUBLICA

SECRETARIA DE L FUNCION PUBLICA

ORGCANO INTERNO DE CONTROL EN EL HOSPITAL
INFANTIL DE MEXICO FEDERICO GOMEZ

CEDULA DE RECOMENDACIONES

Acto de Fiscalizacién
(Auditorfa): 01/2023

NUmero de Recomendacién; 03
Universo: O Miles de pesos
Muestra: O Miles de pesos
Monto por aclarar: N/A

Monto por recuperar: N/A
Riesgo: Medio

Ente: Hospital Infantil de México Federico Gémez (HIMFG)

Sector: Salud

Clave: NBG(12200)

Unidades Auditadas: Direcciones de Administracién, de Planeacién y Médica

Clave de programa y descripcién de la auditoria:
800 De Desemperio “Al Proyecto del Expediente Clinico Electrénico”

Observacidn

Recomendacidén

Utilizacién del “Software” denominado HarmoniMD, sin acreditar
su donacién.

Con motivo del Acto de Fiscalizacién (Auditoria) 01/2023, con clave de
programa 800, De Desempeho “Al Proyecto del Expediente Clinico
Electrénico” y derivado de la revisiéon efectuada a las documentales
proporcionada por las Areas auditadas (Direccién de Administracién,
Direccién de Planeacion y Direccién Médica), se detectd gue Hospital
Infantil de México Federico Gomez, utiliza el sistema el “Software”
HarmoniMD para llevar a cabo la implementaciéon y operacién del
Expediente Clinico Electronico.

De confoermidad a la informacién propeorcionada por la Direccion de
Planeacién, en la pregunta ndmero nueve del Cuestionario de Control
Interno, se manifestd que el “Software"” en comento fue una donacién,
por lo que proporciond una Carta de Entendimiento, de fecha 31 de
octubre del afio 2019, donde indica que se presta el “Software”
HarmoniMD, sin Iimite de tiempo y sin costo, como parte del un plan
de negocios.

Por otra parte, el Subdirector de Recursos Financieros, a través del
oficio 5400/049/2023, de fecha 13/02/2023, informa que no se cuenta
con soporte de registro de la donacién del programa HarmoniMD.

Al desempefio:

Las dreas auditadas, en conjunto, deberan solicitar una opinién
juridica al Departamento de Asuntos Juridicos del Hospital Infantil de
México Federico Gémez, a fin de determinar el alcance que tiene la
Carta de Entendimiento, verificar si es considerada una donacién, y
los derechos y obligaciones que contrae el HIMFG tras la puesta en
marcha del Expediente Clinico Electrénico.

Si la opinién juridica determina el “Software” HarmoniMD como
donacidn, se recomienda proceder a su regularizacién, por lo que
debera contar con la totalidad de la documentacién comprobatoria
prevista en la disposicién 5 de las Politicas, Bases y Lineamientos
Generales para la Aceptacién, Recepcidn, Registro y Control de las
Donaciones en Especie que reciba el Hospital Infantil de México
Federico Gémez. Es preciso sefalar, que el contrato de donacién
deberd asegurar las mejores condiciones para el HIMFG, con base en
sus necesidades, delimitando los derechos y obligaciones contraidas
por cada una de las partes.

Registrar la donacién como lo estipulan las disposiciones octava,
novena, décima, décima primera y décima tercera de las Politicas,
Bases y Lineamientos Generales para la Aceptacién, Recepcidn,
Registroy Control de las Denaciones en Especie 41ue reciba el Hospital
Infantil de México Federico Gémez.

VA

C. Ameyalii Mireya Ortiz Rubio
Apoyo Administrativo en Salud A7
Auditor

Fecha de elaboracién: Marzo 2023

C. Irad Octavio Reza Rodriguez
Scoporte Administrativo C
Auditor

.

TSU. Marco Antonid/An@riano Rangel
Titular del Area de itoria Interna, de
Desarrolio y Mejora de la Gestidn Piblica
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INFANTIL DE MEXICO

ORGANO INTERNO DE CONTROL EN EL HOSPITAL

CEDULA DE RECOMENDACIONES

Acto de Fiscalizacion
{(Auditoria): 01/2023

Numere de Recomendacién: 03
Universo: O Miles de pesos
Muestra: O Miles de pesos
Monto por aclarar: N/A

Monto por recuperar: N/A
Riesgo: Medio

FEDERICO GOMEZ

Ente: Hospital Infantil de México Federico Gémez (HIMFG)

Sector:

Salud Clave: NBG(12200)

Unidades Auditadas: Direcciones de Administracién, de Planeacién y Médica

Clave de programa y descripcién de la auditoria:
800 De Desempefio “Al Proyecto del Expediente Clinico Electrénico”

|u

Por lo anterior descrito, se observa que el “Software” HarmoniMD no
acredita la donacién. Ademas de la Carta de entendimiento, no se
presentd documentacién comprobatoria como: acta-entrega, factura
de ingreso, contrato, y el estudio de pertinencia, de conformidad a la
disposicion 5 de las Politicas, Bases y Lineamientos Generales para la
Aceptacidn, Recepcidén, Registro y Control de las Donaciones en
Especie que reciba el Hospital Infantil de México Federico Gémez.

Causas: :
Falta de contrcl y supervision en el procesc de recepcién de
donaciones ofrecidas al Hospital Infantil de México Federico Gémez.-

Efectos:
El Hospital Infantil de México Federico Gémez, desconoce los
derechos y obligaciones contraidos frente al proveedor del Software.

Fundamento Legal:

Articulo 7 fracciones |, y VI, de la Ley General de Responsabilidades
Administrativas;

Articulo 61, fraccidn Il de la Ley Federal de las Entidades Paraestatales;

o |

La evidencia documental por proporcichar deberd estar
debidamente fundada, motivada, validada con firmas de los
responsables de su elaboracién, ser congruente, clara, precisa, veraz
v de facil identificacion.

Fecha de firma: 31 de marzo de 2023

Fecha compromiso

cﬁatencién: 8 de junio de 2023

Dra. Mépi% Villa Guillen
Directoka Médica

|

Dra. Miriam Guadalube Herre;a Segura
Directora de Pla e
Ei

i

-

g

77

C. Ameyalii Mireya Ortiz Rubio
Apoyo Administrativo en Salud A7
Auditor

Fecha de elaboracién: Marzo 2023

C. Irad Octavio Reza Rodriguez
Soporte Administrativo C
Auditor

TSU. Marco Anto driano Rangel
Titular del Area d ditoria Interna, de
Desarrolio y Mejora de la Gestién Publica
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Acto de Fiscalizacion

é é
ORGANO INTERNO DE CONTROL EN EL HOSPITAL (Auditorfa): 01/2023 .5
: NuUmero de Recomendacion: 03
Universo: O Miles de pesos

INFANTIL DE MEXICO FEDERICO GOMEZ Muestra: O Miles de pasos

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Medio

: SECAETARIA DE L& FUNCION PUSLICA
CEDULA DE RECOMENDACIONES

Ente: Hospital Infantil de México Federico Gémez (HIMFG) Sector: Salud Clave: NBG(12200)

Clave de programa y descripcién de la auditorfa:

i i s: Di i de Administracion, de PI ion y Médica e N -
UhidasEsAusitadss: Direecloncs Sendmini-tacls de Elncacionty 800 De Desempeio “Al Proyecto del Expediente Clinico Electrénico”

Articulo 310 del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria; /

. =5 BN )
Articulos 1792, 1793 y 2332 del Cédigo Civil Federal; Dra.ﬁa@oyak Carcis
. | . Subdirectora de Asistencia Quirtirgica v Enlace del Acto de
Articulo 2 fraccion X de la Ley de Institutos Nacionales de Salud; Fiscalizacién 01/2023 por parte de la Direccién Médica

Disposicion Quinta, octava, novena, décima, décima primera y décima
tercera de las Politicas, Bases y Lineamientos Generales para la
Aceptacion, Recepcidn, Registro y Control de las Donaciones en
Especie que reciba el Hospital Infantil de México Federico Gdmez.

Leda. Marfa del @armen Medina Garcia
Subdirectora de Seguimiento Programatico y Disefio
Organizacional y Enlace del Acto de Fiscalizacién 01/2023
por parte de la Direccipn de Planeacién

-

1

C.P.Luj gmez Plaza
Subdirector de Recur Financieros y Enlace del Acto de
Fiscalizacién 01/2023 p arte de |la Direccién de Administracion

e

4
C. Ameyalli Mireya Ortiz Rubio C. Irad Octavio Reza Rodriguez TSU. Marco AntoBio’Andriano Rangel
Apoyo Administrativo en Salud A7 Soporte Administrativo C Titular del Area df.(, uditoria Interna, de
Auditor Auditor Desarrollo y Mejoralde la Gestién Pablica

Fecha de elaboracién: Marzo 2023



Hoja No. 4 de 4
Acto de Fiscalizacion

é 4
s (Auditorfa): 01/2023
F‘ ]N’CION PUBLICA ORGANO INTERNO DE CONTROL EN EL HOSPITAL s ealadion SRR

Universo: O Miles de pesos
INFANTIL DE MEXICO FEDERICO GOMEZ ; :
SECRETARIA DE Li FUNCION RUBLICA Muestra: O Miles de pesos

- Monto por aclarar: N/A
CEDULA DE RECOMENDACIONES Monto por recuperar: N/A
Riesgo: Medio

Sector: Salud Clave: NBG(12200)

: ; : . it s S o Clave de programa y descripcién de la auditoria:
Unidades Auditadas: Direcciones de Administracié 2 S o
B: deRlanaacionyiMédica 800 De Desempefio “Al Proyecto del Expediente Clinico Electrénico”

Ente: Hospital Infantil de México Federico Gémez (HIMFG)

Jefe de Departamento de&suntos Juridicos
Invitado

/ 7

ng. Isaac Vera Ramirez
Jefe de Departamento de Sistemas Informaticos

Invitado
C. Ameyalli Mireya Ortiz Rubio C. Irad Octavio Reza Rodriguez TSU. Marco Antonid Andriano Rangel
Apoyo Administrativo en Salud A7 Soporte Administrative C Titular del Are Auditorfa Interna, de
Auditor Auditor Desarrollo y Mejora de la Gestién Publica

Fecha de elaboracién: Marzo 2023



